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1. STATUS

Hier wird der allgemeine Status des Routers sowie der wichtigsten Dienste des Gerates dargestellt.
Um eine allgemeine Funktionalitat zu prifen, empfiehlt es sich immer erst die Stati zu prifen.

Status Dieses Menl bietet folgende Unterments:

ARP Tabelle
ARP Tabelle

Wireless Verbindungen
Routing

DHCP Tabelle
Email Status
VoIP Status

VoIP Call Log
Ereignis Protokoll
Fehler Protokoll
NAT Sitzungen
Diagnose

UPnNnP Portmap

WVerbindungen

Routing Tabelle
DHCP Tabelle

Email Status -
VolP Status -
VolP Call Lag -

Ereignis Protokoll

Fehler Protokoll
MNAT Sitzungen
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Diagnose -
UPnP Portmap

Speichern der Konfiguration
im Flash

VolP/802.11g ADSL2+ Firewall Router

Status
Gerate Information
Verbindungen Model Name Carpo BOX 1
Routing Tabelle Hest Mame © home.gateway
DHCP Tabelle Systemlaufzeit 00:10:46s
Email Status Aktuelle Zeit © Thu, 19 Jul 2007 - 12:22:41
Hardware Version Argon 432 ADSL-BAWG/VO v1.00
Software Version 5.5292
MAC Adresse 00:04:ED-42:32:77
Fehler P Home URL Carpo
NAT Sitzungen LAN
Diagn IP Adresse 192 168.1.254
Nz Subnetzmaske 2552552550
0P Sevr © s
wn
im Flash -
PPEGE Verbindung Verbindung hergestellt
Verbindungszeit bis jetzt 00:08:40s
IP Adresse 80.133.157.118
Subnetzmaske 255,255 255 255
Voreingestelltes Gateway 0.0.0.0 (Schnittstelle:ipwan)
Primarer DNSQ 217.237.148.70
Port Status
Port Ethemet © ADSL © Wireless © Phone1@Q Phone2 @
Verbunden v v v v X
Statistiken
= PPRGE WAN Link © VPI/VCE 1132 1':_‘: %‘g‘,"o
- Wireless © 'IR'.))(( g(‘;‘,oo
Ethernet %’: 5?‘?;;,3

Konfiguration Speichem

Neustart

Ausloggen



Gerateinformationen

Model Name: Produktname des Gerates

Host Name: Aliasname des Gerates, alternativ kann dieser Name statt der IP-Adresse des
Routers verwendet werden

Systemlaufzeit: Zeitraum seitdem der Router eingeschaltet und gestartet wurde

Aktuelle Zeit: Aktuelle Uhrzeit, wird automatisch mit einem NTP-Server (Network Time
Protocol) im Internet synchronisiert

Hardware Version:Bezeichnung der verbauten Hardware im Router (nicht aktualisierbar!)

Software Version: Bezeichnung der aktuell installierten Firmware (kann aktualisiert werden)

MAC Adresse: Hardwareadresse des Routers (Media Access Control)

Homeurl: Verknlpfung zur Internetseite www.carpo.com

LAN (Local Area Network)

IP Adresse: Lokale IP-Adresse des Routers, zeitgleich ist dies der Gateway fir alle
angeschlossenen Computer/Gerate im lokalen Netzwerk

Subnetzmaske: Dazugehodrige Subnetzmaske des lokalen Netzwerk

DHCP Server: Gibt an, ob der DHCP-Dienst im Router aktiviert werden soll. Ist der DHCP-

Server aktiv, so kédnnen sich alle angeschlossenen Computer automatisch eine
IP-Adresse vom Router beziehen

WAN (Wide Area Network)

ipwan: Verknilpfung zu den generellen Einstellungen der WAN
Verbindung (siehe S. xx)

PPPoOE Verbindung: Zeigt den derzeitigen Status der Onlineverbindung zum Internet
Provider an

Verbindungszeit bis jetzt: Momentane Zeitdauer der Onlineverbindung

IP Adresse: Externe Internet Adresse des Routers (WAN IP-Adresse)

Subnetzmaske: Dazugehdrige externe Subnetzmaske des Routers

Voreingestelltes Gateway: IP-Adresse des externen Gateway des Internet Providers, zu dem

man sich eingewahlt hat (0.0.0.0 bedeutet immer, dass die
Adresse automatisch bezogen werden soll)

Primdrer DNS: IP-Adresse des externen DSN-Servers (Domain Name System)
des Internetproviders

Port Status

Port: Jeweilige Bezeichnung des Anschlusses am Router
Verbunden: Gibt an, ob am jeweiligen Anschluss ein Gerat verbunden wurde
Statistiken

PPPoE WAN Link: Gibt diverse Statistiken zur genutzten bzw. aktiven Leitung an, wie
Ubertragene und empfangene Pakete

1.1. ARP Tabelle

Dieser Abschnitt behandelt die Routers ARP (Address Resolution Protocol) Tabelle, welche zu

den entsprechenden Internet (IP) Adressen die zugehdérige Ethernet (MAC) Adresse anzeigt. Diese
ist sehr nitzlich um die MAC Adressen der angeschlossenen PCs fiir die Funktionen Firewall -

MAC Adressen Filter zu nutzen. Lesen Sie weitere Informationen darlber im Abschnitt Firewall in
dieser Anleitung. Bitte beachten Sie, dass die aufgeflihrte Tabelle nur zur Erduterung aufgefihrt ist
und von Ihrer abweicht.

ARP Tabelle

IP <= MAC Liste
IP Adresse MAC Adresse Schnittstelle Statisch
192.1658.1.100 O00:0b:Ga:ae: e al iplan hio

IP Adresse: Eine Liste von IP Adressen Ihrer Gerate im LAN (Local Area Network).


http://www.carpo.com/

MAC Adresse: Die MAC (Media Access Control) Adresse fiir jedes Gerat in Ihrem LAN.
Schnittstelle: Der Name der Schnittstelle (am Router) wo diese IP verbunden ist.
Statisch: Status des ARP Tabelleneintrages:

- "no” fir dynamisch-generierte ARP Tabelleneintrage
- "yes"” flr statische ARP Tabelleneintrage die vom Benutzerhinzugefligt worden sind

1.2. Wireless Verbindungen

Hier werden die derzeit iber WLAN verbundenen Endgerdte im lokalen Netzwerk angezeigt.

Wireless Verbindungstabelle
MAC Adresse des Wireless Client und die dazugehdrige IP Adresse

IP Adresse MAC
IP Adresse: Die IP Adresse des Wireless Clients der diesem Netzwerk angeschlossen ist
MAC: Die MAC-Adresse (Media Access Control) des Wireless Client

1.3. Routing Tabelle

Es werden alle generellen Routings von kompletten IP Bereichen der Carpobox aufgelistet.

Routing Tabelle

Routing Tabelle
Giltig Ziel Metzmaske Gateway/Schnittstelle Kaosten
v 0.0.00 0.0.00 0.0.0.07 ipwean 1

RIP Routing Tabelle
Ziel Metzmaske Gateway Kaosten

0.0.0.0 0.0.0.0 0.0.0.0 1

Routing Tabelle

Giiltig: Zeigt einen erfolgreichen Routing Status an.

Ziel: Die IP Adresse des Ziel Netzwerk.

Netzmaske: Die Ziel Netzmaske Adresse.

Gateway/Schnittstelle: Die IP Adresse des Gateway oder Schnittstelle die diese Route benutzt
Kosten: Die Anzahl der Hops zahlt als Kosten der Route

RIP Routing Tabelle

Ziel: Die IP Adresse des Ziel Netzwerk
Netzmaske: Die Ziel Netzmaske Adresse
Gateway: Die IP Adresse des Gateway welches diese Route benutzt

Kosten: Die Anzahl der Hops zahlt als Kosten der Route



1.4. DHCP Tabelle

Hier werden alle verbundenen Gerate (LAN + WLAN) im lokalen Netzwerk aufgelistet, die sich
automatisch vom Router eine IP-Adresse bezogen haben.

DHCP Tabelle

Typ
Leazed & Abgelaufen Fermanent

Leased Tabelle

IP Adresse MAC Adresse Client Host Name Fristablauf
192.168.1.102 00:13:ce:1d:68: cd HOSTOO13ce1dagcd 11 hours
192.168.1.101 00:0f ea:3b:92:78 TestPC 9 hours
192.168.1.100 00:01:e3:67 2255 unknown0001 e367 eags 9 hours

Mit einem Klick auf die jeweiligen Kategorien, kann die DHCP Tabelle nach folgenden Kriterien
gefiltert werden:

Leased: Informationen zu den derzeitigen IP Adressen, die durch den DHCP Server
zugewiesen wurden

Abgelaufen: Informationen zu den abgelaufenen IP Adressen

Permanent: Informationen zu durch die MAC-Adressen fest zugewiesenen IP-Adressen

Diese zeigen Aufschluss Uber die folgenden Gerateeigenschaften:

IP Adresse: Zugehorige IP-Adresse des Gerates im LAN

MAC Adresse: Zugehorige MAC-Adresse des Gerates im LAN

Client Host Name: Zugehoériger Geratename im LAN, der alternativ zur IP-Adresse verwendet
werden kann

Fristablauf: Nach Ablauf dieser Frist, weist der DHCP Server dem Gerat eine neue (ggf.
jedoch gleiche) IP-Adresse zu

1.5. Email Status

Wurde eine Email Adresse unter [KONFIGURATION] > [ERWEITERT] > [PRUFE EMAIL]
konfiguriert, so werden hier die neuen Mails auf dem eingestellten Mailserver angegeben.

Email Status

Email Account

Benutzernarme skidooi@carpo. de
FOP3 Mail Server mail. carpo.de
Email Status fou have 3 mails
[ Reset Status ] [ Jetzt prifenl ]

ACHTUNG: Die Mails werden nur angezeigt, jedoch nicht vom Router abgerufen. Um die Mails lesen
zu kénnen, ist es notwendig, diese mit einem Email Client herunterzuladen!




1.6. VoIP Status

Hier wird der aktuelle Registrierungsstatus der konfigurierten VoIP-Ports 1 und 2 angezeigt.

VolP Status

Telefon Port
Index Telefon Nummer User Domain Anrufer D Registriert
1 globalteltest 87.79.0.26 registered
2 87.79.0.26 unknown

Folgende Stati sind mdglich und haben meist die genannten Angaben zur Ursache:
Registered: erfolgreich angemeldet

Authfailure: falscher Benutzername/Passwort
Unknown: keine oder falsche Benutzerdaten eingegeben

1.7. VoIP Call Log

Hier werden samtliche Telefonate aufgelistet, die Gber das Internet (VolIP) gefihrt worden. Diese
Liste lasst sich nach den jeweilig genutzten Telefonports 1 oder 2 filtern, so dass nur
dementsprechend betroffene Verbindungen dargestellt werden.

VolIP Call Log

Telefon Port 1 Telefon Port 23

Telefon Port 1

Dialed Calls List
Index Date & Zeit Telefon Mummer Startzeit Endzeit Duration
1 2007-07-19,12:15:25 021023897627 12:15:38 12:15:56 00:00:18
2 2007-07-19,12:18:05 021023897627 12:18:13 12:18:29 00:00:16

Received Calls List
Index Date & Zeit Telefon Nummer Startzeit Endzeit Duration
Missed Calls List

Index Date & Zeit Telefon Nummer Startzeit Endzeit Duration
Dialed Calls List: Liste der gewahlten Nummern, ausgehendende Verbindungen
Received Calls List: Liste der empfangenen Nummern, eingehende Verbindungen
Missed Calls List: Liste der empfangenen Anrufe in Abwesenheit, eingehende

Verbindungen

Diese Listen zeigen Aufschluss liber folgende Informationen:

Index: Fortlaufende Zahl, Indizierung der gefliihrten Gesprache
Date & Zeit: Datum und Uhrzeit der jeweiligen Verbindung

Telefon Nummer: Rufnummer der jeweiligen Gegenstelle

Startzeit: Uhrzeit zu dem die Verbindung aufgebaut wurde
Endzeit: Uhrzeit zu dem die Verbindung beendet wurde

Duration: Dauer der Verbindung



1.8. Ereignis Protokoll

Diese Seite zeigt die Router Ereignisanzeige an. Wichtige System-Protokollierungs-Informationen
sind dort vorhanden, wie ADSL Verbindung abgebrochen, Firewall Events wenn Sie dies in der
Firewall Konfiguration flir diesen Router aktiviert haben. Flr weitere Hinweise schauen Sie im
Abschnitt [FIREWALL] nach um Firewall Logging zu aktivieren.

Ereignis Protokoll

——————————— system log buffer head ---—————-————-

Jan 01 00:00:1% home.
Jan 01 02:01:10 home.
Jan 01 02:02:05 home.
Jan 01 02:02:05 home.

80.133.139.198

Jul 20 09:30:42 home.

successful for phone

gateway:im:none: Changed iplan IP address to 192.168.1.254
gateway:turbo_ extEvtHandlerProc:none: ADSL line is UP!
gateway:ppp:none: Channel Id(0) connected

gateway:im backend:none: Changed ipwan IF address to

gateway:sip SipTransactionManager ?:none: 5IF Registration
globalteltest

[ Aktualisieren ][ Léschen ]

Die Liste lasst sich auf Wunsch manuell aktualisieren sowie komplett I6schen. Bei jedem Neustart
des Routers wird die Liste ebenfalls komplett geléscht.

1.9. Fehler Protokoll

Jegliche Fehler die der Router feststellt werden in diesem Fenster gespeichert. (z.B.: ungliltige

Namenseintrage).

Fehler Protokoll

Fehler Protokoll {Zeitangabe in Sekunden sei letzlem Neustart)

Yifann Prozess Fehler Protakall



1.10. NAT Sitzungen

Hier werden alle derzeitigen Sitzungen/Verbindungen zwischen internen Gerdten (LAN) und dem
Internet (WAN) aufgelistet. Diese werden noch nach verwendetem Protokoll (TCP/UDP/Andere)
unterteilt.

NAT Sitzungen
TCP : 2 zessions, Default Timeout 1800 Seconds
UDe : 7 zessions, Default Timeout 120 Seconds
Others : 1 =zessions, Default Timeout &0 Seconds
Total : 10 =sessions

Aktualisieren Seite: 1

Mit einem Klick auf [SEITE 1] erhélt man eine detaillierte Ubersicht der Verbindungen:

NAT Sitzungen

Letive NAT sessions between interface of types external and internal:

No. | Prot | Local IP: Port local/public | Remote IP: Port | Idle (=zec.)
-] - R Rt | === | -—————-
1 | ICFE | 192.168 1.100: 1120/ 1120 | B80. 95.247.102: 5222 | &5
2 | TCE | 182.168. 1.100: 1113/ 1113 | 72. 14.221. 99: B0 | &0
3 | UDE | 182.168 1.100: 5060/ 50892 | 80. 895.252. 5: 5080 | 7
4 | UDP | 192.168 1.103: 5060/ 5076 | 80. 95.252. 5: 5060 | 15
5 | UDE | 182.168 1.103: 5060/ 5076 | 80. 85.252. 5: 3478 | 15
& | UDFE | 192.168 1.103:57344/57344 | B80. 95.252. 3: 3479 | 24
7 | UDE | 182.168. 1.103:57344/57344 | B80. 95.252. 5: 3478 | 17
8 | UDE | 182.168 1.101: 5060/ 5076 | 212.117.200.148: 5060 | 3
] | UDP | 192.168 1.100: 123/ 123 | 207. 46.130.100: 123 | &2
10 | ICHP | 182.1&8 1.101:63488/63488 | 194. 95.249. 23:63488 | 33
Alktualisieren Seite: 1
Die Informationen werden wie folgt aufgeschliisselt:
No.: Fortlaufende Index-Nummer der Verbindung
Prot.: Verwendetes Netzwerkprotokoll
Local IP: IP-Adresse des lokalen Gerates, welches eine Verbindung aufgebaut hat

Port local/public: Verwendeter interner (local) Port sowie der nach auBen (public) ins Internet
verwendete Port

Remote IP: WAN IP-Adresse der Gegenstelle zu dem ein lokales Gerat eine Verbindung
hergestellt hat

(Remote) Port: Dazugehdrige externe WAN Port der Gegenstelle zu dem eine Verbindung
hergestellt wurde

Idle: Leerlaufzeit seit dem das letzte Datenpaket Gbertragen wurde



1.11. Diagnose

Es werden verschiedene Verfahren zur allgemeinen Leitungs- bzw. Zugangsdiagnose des Routers
durchgefihrt:

Diagnose

LAN Yerbindung
Test Ethernet LAN “erbindung BESTAMNDEN
Test Yireless LAN Yerbindung BESTANDEN

WAN Verbindung
Test ADSL Synchronisation BESTAMNDEN
Test VAN “erbindung BESTANDEN
Fing Prirmaren Domain Name Serner BESTAMNDEN
PING wwew. google. com BESTANDEN

Aktualisieran

Folgende Details verbergen sich hinter den jeweiligen Tests:

LAN Verbindung

Test Ethernet LAN Verbindung: Prift die interne Funktionalitdt der LAN-Anschlisse

Test Wireless LAN Verbindung: Prift die interne Funktionalitat der WLAN-Verbindung

WAN Verbindung

Test ADSL Synchronisation: Prift, ob eine Synchronisation mit der Vermittlungsstelle
(DSLAM) erfolgreich durchgefiihrt wurde

Test WAN Verbindung: Prift, ob eine erfolgreiche Verbindung anhand von

Benutzername und Passwort zum Internet Provider
aufgebaut wurde

Ping Primdren Domain Name Server: Prift anhand einiger Testdatenpakete ob eine Verbindung
zum derzeitig zugewiesenen DNS-Server besteht

PING www.google.com: Prift anhand einiger Testpakete, ob der DNS-Server
korrekt arbeitet und der Hostname (www.google.com) in
eine gultige IP-Adresse umgewandelt werden kann (z.B.
209.85.135.147)

1.12. UPNP Portmap

Bestimmte Programme und Dienste benétigten eigene Ports flir die Kommunikation ins Internet.
Wird dabei die Funktion Universal Plug’'n’Play (UPnP) unterstiitzt, so handelt die Software bzw. der
Client mit dem Router direkt ungenutzte Ports aus und weist diese entsprechend dem lokalen Gerat
zu. Wird die Software bzw. der Dienst beendet, schlieBen sich die genutzten Ports wieder
selbstandig.

Die Liste gibt Aufschluss lber die bisher durch UPnP automatisch zugewiesenen Ports Auskunft.

UPNnP Portmap
UPnFP Portmap Tabelle

MName Protokall Externer Port Umngeleitetar Port IP Adresse

iternd 17 5062 50E2 192.168.1.101
itern 17 5064 A064 192.168.1.101
iternz 17 30000 30000 192.168.1.101
itern3 17 30001 30001 192.168.1.101
iternd 17 30002 30002 192.168.1.101
iterna 17 30003 30003 192.168.1.101

iterns 17 30004 30004 192.166.1.101



2. Einrichtungsassistent

Der Einrichtungsassistent bietet die wichtigsten Einstellungsmdoglichkeiten fliir den DSL-Zugang zum

Internet Service Provider (ISP).

- Hierbei werden im Regelfall lediglich Benutzername und Passwort bendtigt
- Wurde vom Provider eine feste Internet IP-Adresse vergeben, so muss diese ebenfalls

angegeben werden

Einrichtungsassistent
Yerbindung

Encapsulation

I

YTl

MAT

Optionale Einstellungen
IP Adresse

subnetzmaske
“oreingestelltes Gateway
DNS
DMS automatisch beziehen
Frirmarer DNS
Sekundarer DN
PPP
Benutzername

Passwort

[ Dbernehrmen ][ Abbrechen ]

1
32

(&) Aktivieren ) Deaktivieren

80.133.176.235
(0.0.0.0' bedeutet das die IP Adresse automatisch bezagen wird.)
255 255 288 255

0.0.00

[v] Aktivieren

peter.carl@carpo.de

Folgende Funktionen kénnen Uber den Einrichtungsassistent eingestellt werden:

Verbindung
Encapsulation:
Auto Scan:

VPI:
VCI:
NAT:

Optionale Einstellungen
IP Adresse:
Subnetzmaske:

Voreingestelltes Gateway:

DNS (Domain Name Service)
DNS Automatisch beziehen:

Primarer DNS:

Art der Verkapslung der Internetleitung, abhangig vom ISP

Bietet die Mdglichkeit die Kapslung der Leitung automatisch zu
erkennen, wenn diese nicht bekannt ist. Genaue Informationen zu
dieser Funktion sind im Abschnitt [2.1 Auto Scan] dokumentiert
Virtual Path Identifier, wird vom ISP vorgegeben

Virtual Channel Identifier, wird vom ISP vorgegeben

Network Address Translation, Netzwerkadressilibersetzung
zwischen dem Internet (WAN) und den internen Netzwerk (LAN).
Wird die Funktion deaktiviert, so kann kein lokales Gerat mehr auf
das Internet zugreifen und muss dazu seine eigene Verbindung
aufbauen

Externe WAN IP-Adresse des ISP, ein leeres bzw. mit 0.0.0.0
ausgefiilltes Feld bedeutet, dass die IP-Adresse automatisch nach
der Einwahl bezogen wird

Dazugehdrige Subnetzmaske der externen IP-Adresse, im Regelfall
ist dies immer 255.255.255.255

Externe IP-Adresse vom Gateway des ISP, wird in der Regel
automatisch vergeben. Ein leeres bzw. mit 0.0.0.0 ausgefiilltes
Feld bedeutet, dass die IP-Adresse automatisch nach der Einwahl
bezogen wird

Gibt an, ob die externe IP-Adresse des genutzten DNS-Servers
automatisch nach der Einwahl vom ISP bezogen werden soll
Gibt die externe IP-Adresse des primaren DNS-Servers an



Sekunddrer DNS: Gibt die externe IP-Adresse des sekundaren DNS-Servers an,
dieser wird genutzt, wenn der primdre DNS-Server ausfallt bzw.
nicht antwortet

HINWEIS: Ist das Feld [DNS Automatisch beziehen] aktiviert, so werden die Felder
[Primadrer DNS] und [Sekundadrer DNS] automatisch deaktiviert!

2.1. Auto Scan

Ist die Protokollart des verwendeten Internet Service Providers nicht bekannt, so kann diese
automatisch erkannt werden. Hierzu bietet der Einrichtigungsassistent die Funktion [Auto Scan].

Einrichtungsassistent
Yerbindung

Encapsulation PFFoE w

Nach einem Klick auf [Auto Scan] muissen bei Verwendung einer festen externen WAN IP-Adresse
sowie eines festen WAN-Gateways diese Adressen angegeben werden. Wird die WAN IP-Adresse
sowie der Gateway automatisch vom ISP zugewiesen, so kdnnen die Felder leer bleiben. Der Auto
Scan beginnt anschlieBend mit einem Klick auf [Start].

Auto Scan

Bevor Sie den PVC scannen, lIoschen Sie bitte alle WAN Schnittstellen.
IP Adresse § wenn vom ISP angeboten
Gateway | wenn vom ISP angeboten

AnschlieBend wird die erkannte Kapslungsart der Verbindung ins Internet aufgelistet, welche mit
einem Klick auf [Ubernehmen]:

[ 1 found PPPoE PVC on 1/32

Ubernehmen

Auto Scan

Abbrechen



3. Konfiguration

(Diese Funktionen kénnen teilweise nicht beim Standarduser aufgerufen werden)
Wenn Sie dieses Feld anklicken, erhalten Sie folgendes Unterment, um den Router zu

konfigurieren.

- 3.1 LAN
- 3.2 WAN
- 3.3 System
LAN - 3.4 Firewall
WAN - 3.5 VoIP
System - 3.6 QoS
— - 3.7 \Virtual Server
Fliewal - 3.8 Zeitplan
VolP - 3.9 Erweitert
QoS
Virtual Server
Zeitplan
Erweitert
Untermeniis:
3. Konfiguration
3.1.LAN
3.1.1. Bridge Schnittstelle
3.1.2. Ethernet
3.1.3. IP Alias
3.1.4. Ethernet Client Filter
3.1.5. Wireless
3.1.6. Wireless Sicherheit
3.1.7. Wireless Client Filter
3.1.8. Port Einstellungen
3.1.9. DHCP Server
3.2. WAN
3.2.1. ISP
3.2.2. DNS
3.2.3. ADSL

S
1. Zeitzone

2. Remote Zugriff

.3. Firmware Upgrade

4. Sichern/Wiederherstellen
5. Neustart

6. Benutzer Verwaltung

3.4. Firewall

. Generelle Einstellungen
. Paket Filter

. Angriffserkennung

. URL Filter

. IM/P2P Blocking

. Firewall Protokoll

»
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Assistent

Generelle Einstellungen
Telefon Port

PSTN Dial Plan

VoIP Wahlplan
Anruffunktionen
Klingeln & Rufton

WWwwwww-"
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3.6. QoS
3.6.1. Priorisation
3.6.2. IP Throttling ausgehend
3.6.3. IP Throttling eingehend
3.7. Virtual Server
3.8. Zeitplan
3.9. Erweitert
.9.1. Statische Route
.9.2. Dynamischer DNS
.9.3. Prife Email
.9.4. Gerate Management
.9.5.
.9.6.

IGMP
VLAN Bridge

WWwwwww:*



3.1 LAN (Local Area Network)

Alle am Router, auch per WLAN, angeschlossenen Gerate befinden sich zunachst in einem
gemeinsamen lokalen Netzwerk. Somit kénnen diese Gerate untereinander kommunizieren. Der
Router stellt mit seiner Funktion die Briicke in andere Netze (Internet) dar. Samtliche Einstellungen
in dieser Kategorie beziehen sich auf das lokale Netzwerk.

3.1.1. Bridged Schnittstelle

Diese Konfiguration ermdglicht es, die jeweiligen physikalischen LAN-Anschlliisse des Routers zu
einer sog. VLAN-Gruppe (Virtual LAN) zusammenzufassen. Im folgenden Beispiel werden 2 VLAN-
Gruppen erstellt:

- Ethernet: P1 (Portl am Router)
- Ethernetl: P2, P3 (Port2 und Port3 am Router)

HINWEIS: Hierbei missen P2 und P3, welche urspriinglich in der Gruppe ,Ethernet" waren, zuvor
deaktiviert werden, bevor sie einer neuen Gruppe zugewiesen werden kénnen!

Bridge Schnittstelle

Parameter
Bridge Schnittstells WLAMN Part
ethermnet [*]JP1 P2 P3
ethernet1 P1 [«]FP2 [#]F3
ethernet? F1 P2 F3

Gerate Management

hanagement Interface (*) ethernet

[ Ubernehmen

Es kénnen immer nur VLAN-Gruppen nach folgenden Kriterien erstellt werden:

Bridge Schnittstelle VLAN Port (Startet immer mit)
Ethernet P1/P2/P3

Ethernetl P2 / P3

Ethernet2 P3

Management Schnittstelle: Hier wird angegeben, welche VLAN Gruppe den Router verwalten darf

Weitere Informationen zur Erstellung von VLANSs sind im Abschnitt [ERWEITERT 2> VLAN BRIDGE]
erlautert.



3.1.2 Ethernet

Hier kann die lokale IP-Adresse des Routers eingestellt werden. Diese Adresse stellt dann flr alle im
LAN befindlichen Clients den Gateway sowie den DNS-Server dar. Der Router erhalt die Anfragen
von den Lokalen Geraten und leitet diese stellvertrentend ins Internet weiter, zeitgleich teilt er jede
Antwort aus dem Internet, dem Gerat zu, welches die Anfrage hierflir gestellt hat.

Werksseitig verwendet der Router die lokale IP-Adresse 192.168.1.254

Ethernet

Primare IP Adresse
IP Adresse 192 | 163 1 1254
Subnetzmaske 285 2585 | 255 |0
RIF LIrRPv O RPw2 [ RIP2 Multicast

Der Router unterstlitzt das Routing Information Protocol (RIP), welches bei Bedarf aktiviert werden
kann. Beim Starten eines Routers kennt dieser nur seine direkt angeschlossenen Netzwerke und
sendet diese Routingtabelle an die benachbarten Router. Mit diesen Informationen erganzt dieser
Router seine Routingtabelle und lernt somit, welche Netzwerke jeweils Gber welchen Router aus
erreicht werden kdnnen (bei Einsatz mehrerer Router und mehrerer LANSs).

3.1.3. IP Alias

Der Router bietet die Mdéglichkeit bis zu acht zusatzliche LAN IP-Adresse zu generieren, Uber die auf
das Gerat zugegriffen werden kann. Dies ist nitzlich, wenn die mit dem Router verbundenen Geréate
in unterschiedliche lokale IP-Netze aufgeteilt sind (z.B. 192.168.0.x und 192.168.1.x).

Ethernet

IP Alias
IP Adresse Subnetzmaske Sicherheits-Schnittstelle
192 168.0.1 285 255 255 () Internal Bearbeiten Laschen®
192.168.2.1 255255 2550 External Bearbeiten Laschen®
192 168.3.1 255 255 255 1) Dmz Bearbeiten Lischen®

Uber den Button [HINZUFUGEN] kann ein neuer IP-Alias hinzugefiigt werden:

IP Alias
Parameter
IP Adresse
Subnetzmaske

Sicherheits-Schnittstelle & ntern O Extern O DME

[ Cbernehmen H Abbrechen l

Folgende Einstellungen kdénnen hierbei getatigt werden:

IP Adresse: Zusatzliche LAN-IP unter welcher der Router erreicht werden kann
Subnetzmaske: Zusatzliche dazugehérige Subnetzmaske
Sicherheits-Schnittstelle:


http://de.wikipedia.org/wiki/Rechnernetz

3.1.4 Ethernet Client Filter

Der Ethernet Client Filter unterstitzt bis zu 16 Ethernet Gerate, welche anhand der MAC-Adresse
identifiziert werden. Dies hilft das Netzwerk zu administrieren bzw. zu kontrollieren, damit nur
bestimmte Gerate Ihr LAN nutzen bzw. nicht nutzen dirfen.

Ethernet Client Filter: In der Werkseinstellung sind die Filter deaktiviert

Ethernet Client Filter
Filter Regeln
Ethernet Client Filter *) Deaktivieren O Erlaubt O Blockiert

MAC Adressen Liste  Aktwe PC O
[MAC Adressen Format st oo oo

- Erlaubt: Autorisierte Gerate erhalten Zugriff auf das LAN-Netzwerk, indem die MAC Adresse
eintragen oder das Gerat Uber [AKTIVE PC] ausgewahlt wird. Vergewissern Sie sich das Ihr
PC mit der MAC Adresse gelistet ist.

- Blockiert: Nicht autorisierte Gerate erhalten keinen Zugriff auf das LAN-Netzwerk, indem die
MAC Adresse eintragen oder das Gerat Uber [AKTIVE PC] ausgewahlt wird. Vergewissern Sie
sich das Ihr PC mit der MAC Adresse nicht gelistet ist.

Hinweis: Folgen Sie diesem MAC Adressen Format xx:xx:XxX:xx:xx:xX. Doppelpunkt ( : ) muss
angegeben werden

- Die maximale Anzahl betragt 16 Clients

- Die MAC Adressen sind 6 Bytes lang und nur im Hexadezimalen Format angegeben
- Die Zahlen 0 - 9 werden akzeptiert

- Buchstaben a - f werden akzeptiert

Aktive PC: Alle Gerdte, welche Uber Ethernet mit dem Router verbunden sind, werden hier

automatisch mit IP- sowie MAC-Adresse angezeigt. Mit einem Klick auf die jeweilige
Adresse wird diese ausgewahlt

Aktive PC im LAN

IP Adresse MAC Adresse
[ 1192.168.1.100 00:01:e3:67:e2:55
[1192.168.1.101 00:0f ea:3k:92:78



3.1.5 Wireless

Hier kdnnen die grundlegenden Einstellungen fiir das Wireless LAN (WLAN) getatigt werden.

Wireless
Parameter
WLAN Senice @ Aktivieran O Deaktivieran
Modus 802 11b +qg +
E=SID CarpolserMetwark
ESSID Broadcast (&) Aktivieren () Deaktivieren
Zugelagsene Domane Europa v
Kanal ID Channel 1 (2.412 GHz) % | lanale scannen
Tx PowerLevel 180 {0 ~ 255)
“erbunden true
AP MALC Adresse 00:04:ed:42:32:75
AP Firmware “ersion 1.09.0
Wireless Distribution System (WDS)
WS Service ) Aktivieren (3 Deaktivieren
Peer WDS MAC Adresce 00:00:00:00:00:00
[ Ubernehmean ] [ Abbrachen
Parameter:
WLAN Service: Die WLAN-Funktion kann hier grundlegend de-/aktiviert werden
Modus: Der jeweilige WLAN-Standard lasst sich hier auswahlen
- 802.11b
- 802.11g
- 802.11b+g
ESSID: Name des WLAN-Netzes

HINWEIS: Die GroB- und Kleinschreibung wird beim WLAN beachtet. Die ESSID darf nicht mehr als
32 Zeichen haben. Es ist sicherzustellen, dass die Wireless Clients die identische ESSID
verwenden, damit diese sich mit dem Netzwerk verbinden kdénnen.

ESSID Broadcast: - aktiviert: Name des WLAN wird 6ffentlich angezeigt
- deaktiviert: Name des WLAN wird nicht éffentlich angezeigt

Zugelassene Domadne: Je nach Land gibt es andere Funkfrequenz, die genutzt werden dirfen.
Hier Iasst sich das entsprechende Land einstellen, nach dem
anschlieBend die zur Verfligung stehenden Frequenz-Kanale unter
[Kanal ID] aufgelistet werden

Kanal ID: Nutzbare Frequenzen in der Funklibertragung werden in Kanale
unterteilt, hier lasst sich der jeweilig zu nutzende Frequenzkanal
einstellen. Uber die Funktion [Kanéle scannen] kénnen bereits genutzte
Frequenzkandle, z.B. durch die Nachbarschaft, herausgefiltert werden.

HINWEIS: Werden manche Kanale bereits genutzt, z.B. durch einen anderen WLAN-Router in der
Nachbarschaft, so empfiehlt es sich immer einen Kanal zwischen diesem und dem
eigens genutzten Kanal freizulassen.

Tx PowerlLevel: Die Starke des Ubertragungssignals lasst sich in 256 Abstufungen
justieren und kann bei Bedarf herunter geregelt werden
AP MAC Adresse: Hardware MAC-Adresse des Accesspoints (WLAN Router)

AP Firmware Version: Aktuelle Firmware-Version des Accesspoints (WLAN Router)



Wireless Distribution System (WDS)

Dies ist ein Modus des Wireless Access Points, welcher einen Wireless Link und die
Kommunikation zu einem anderen Access Point herstellt. Diese Funktion ist einfach zu
verwenden, indem Sie die MAC Adresse des anderen Access Points eintragen. WDS
erspart IThnen die Verwendung einer separaten Wireless Bridge. Sie kénnen ohne weitere
Verkabelung das Netzwerk ausbauen.

HINWEIS: Zusatzlich kann die Sicherheit mittels WEP-Verschllisselung gewahrleistet werden. Der
eingesetzte WEP-Schliissel muss auf beiden Access Points identisch sein. Bei
Verwendung einer WPA-Verschlisselung ist es nicht mdglich das Wireless Distribution
System einzusetzen!

Wireless Distribution System (WDS)

WIS Service O Aktivieren (3 Deaktivieran
Peer WDS MAC Adresse 00:00:00:00:00:00
[ Ubernehrmen ] [ Abbrechen ]

WDS Service: Werksseitig ist die Funktion deaktiviert und kann hier aktiviert werden

Peer WDS MAC Adresse: Die MAC Adresse des zu verbindenden Access Points. Es ist wichtig, dass
der andere Access Point die MAC Adresse dieses Routers eingetragen
hat, damit eine Authentifizierung und somit eine Verbindung hergestellt
werden kann.

3.1.6 Wireless Sicherheit

Der Router bietet die Méglichkeit sein WLAN-Netz zu verschllisseln, um so unberechtigten Zugriff
Dritter vorzubeugen. Unterstitzt werden folgende Sicherheitsmodi:

- WEP (64 und 128 Bit)
- WPA (TKIP)
- WPA2 (AES)

Die Standardeinstellung fir die Wireless Sicherheit ist deaktiviert.

Wireless Sicherheit
Parameter

Sicherheits Modus Deaktivieren A

[ Ubernehrren ][ Ahbrechen ]

Folgendes Beispiel zeigt die Einstellungen flir eine WPA Verschliisselung:

Wireless Sicherheit

Parameter
Sicherheits Modus WWREA Pre-Shared Schlissel »
WWRA Algorithrus TKIF
WWFA Shared Schlisel
Gruppen Schlissel erneuern GO0 Sekunden
Leerlaufzeit 3600 Sekunden {120~65535)

Ubernehmen ] [ Ahbrechen




WPA Algorithmus: TKIP (Temporal Key Integrity Protocol) verwendet einen starkere
Verschlisslungsmethode und berlcksichtigt Message Integrity
Code (MIC) um einen Schutz gegen Hacker zu erreichen.

WPA Shared Schliissel: Der Schlissel fir die Netzwerkauthentifizierung. Das
Eingabeformat ist beliebig und die Schlissellange reicht von 8 bis
63 Zeichen.

Gruppen Schliissel erneuern: Der Intervall wonach der Sicherheitsschllissel automatisch
zwischen Wireless Client und Access Point (AP) erneuert wird.

Leerlaufzeit: Werksseitig auf 3600 Sekunden eingestellt. Die Leerlaufzeit basiert
auf den Fall dass keine Daten gesendet bzw. empfangen werden.
Sobald der Router erkennt dass keine Daten Ubermittelt werden
fangt die Zeit an zu laufen und beendet die Verbindung zum
Wireless Client wenn die angegebene Leerlaufzeit erreicht wurde.
Danach wird eine neue Verbindung hergestellt.

Folgendes Beispiel zeigt die Einstellungen fiir die WEP-Verschliisselung:

Wireless Sicherheit

Parameter
sicherheits Modus YWEF b
WEPR Authentication Open System
WEPR Yerschllsseluny GUWEPEY COWYERP128 |Hex  w
Passphrase
Benutzter WEP-Schlissel 1] (0~3)
Schlissel O 00-00-00-00-00
Schlissel 1 00-00-00-00-00
Schlissel 2 00-00-00-00-00
Schlissel 3 00-00-00-00-00

*WOE benutzt den Schlissel O fir die WERF Verschilisseiung.

Ubetnehmen ] [ Ahbrachen

WEP Verschliisselung: Um unautorisierten Wireless Stationen den Zugriff auf Daten des
Netzwerkes zu verweigern, bietet der Wireless Router sichere
Datenverschlisselung, bekannt als WEP, an. Wenn Sie eine hohe
Sicherheitsstufe in der Datenlibermittlung verlangen, gibt es zwei
Arten, aus denen Sie wahlen kénnen: WEP 64 und WEP 128. WEP 128
bietet eine héhere Sicherheit als WEP 64 an.

Passphrase: Dient zur automatischen Generierung von WEP Schliisseln, wenn Sie
Zeichen oder vordefinierte Algorithmen eingeben. Sie kdnnen dieselben
Zeichen sowohl im AP als auch im Client eingeben, um denselben WEP
Schlissel zu generieren. Bitte beachten Sie, dass Sie keine Eingaben
bei Schliissel (0-3) vornehmen, wenn Sie Passphrase verwenden.

Benutzter WEP Schliissel: Wahlen Sie die Schlissel ID; weiter Informationen unten (0-3).

Schliissel (0-3): Geben Sie den Schlissel ein um die Wireless Daten zu verschliisseln.

Um verschlisselte Datenlbertragung zu erlauben, muss auf allen
Wireless Stationen der gleiche Schliissel wie beim Router verwendet
werden. Es gibt vier Schllssel zu IThrer Auswabhl.

- Die Eingabe erfolgt im HEX Format (0-9 und a-f)

- Flr WEP64 miUssen Sie 5 Zeichen eingeben

- Fur WEP128 missen Sie 13 Zeichen eingeben, wobei das Trennungszeichen ™-" ist

z.B.: fir WEP64 ist 11-22-33-44-55 ein gliltiger Schllssel, wahrend 1122334455 ungiiltig ist



3.1.7 Wireless Client Filter

Der Wireless Client Filter unterstitzt bis zu 16 WLAN Gerate, welche anhand der MAC-Adresse
identifiziert werden. Dies hilft das WLAN Netzwerk zu administrieren bzw. zu kontrollieren, damit nur
bestimmte Gerate Ihr LAN nutzen bzw. nicht nutzen dirfen.

Wireless Client ( MAC Adresse ) Filter
Filter Regeln

Wireless Client Filter () Deaktivieren () Erlaubt O Blockiert

MAC Adressen Liste  Aktive PC D
(AT Adressen Format 1St oo 50 0 x)

Ubetnehmen

- Erlaubt: Autorisierte Gerate erhalten Zugriff auf das LAN-Netzwerk, indem die MAC Adresse
eintragen oder das Gerat Uber [AKTIVE PC] ausgewadhlt wird. Vergewissern Sie sich das Ihr
PC mit der MAC Adresse gelistet ist.

- Blockiert: Nicht autorisierte Gerate erhalten keinen Zugriff auf das LAN-Netzwerk, indem die
MAC Adresse eintragen oder das Gerat Gber [AKTIVE PC] ausgewahlt wird. Vergewissern Sie
sich das Ihr PC mit der MAC Adresse nicht gelistet ist.

Hinweis: Folgen Sie diesem MAC Adressen Format xx:xx:XX:Xxx:xx:XX. Doppelpunkt ( : ) muss
angegeben werden

- Die maximale Anzahl betragt 16 Clients

- Die MAC Adressen sind 6 Bytes lang und nur im Hexadezimalen Format angegeben
- Die Zahlen 0 - 9 werden akzeptiert

- Buchstaben a - f werden akzeptiert

Aktive PC: Alle Gerdte, welche Uber Ethernet mit dem Router verbunden sind, werden hier

automatisch mit IP- sowie MAC-Adresse angezeigt. Mit einem Klick auf die jeweilige
Adresse wird diese ausgewahlt

Wireless Verbindungen

[]o0:0423:63:£2:3 0



3.1.9 Port Einstellungen

Dieser Abschnitt erlaubt es die Einstellungen der Ethernet Ports des Routers zu konfigurieren

um eventuell vorhandene Kompatibilitatsprobleme die unter umstanden bei der Verbindung mit
dem Internet auftreten zu beheben. Benutzer kénnen zusatzlich die Performance Ihres Netzwerkes
optimieren.

Port Einstellung
Parameter
Fort1 Yerbindungstyp Auto e
o2 Werbindungstyp Auto b
Port3 %erbindungstyp Auto b
IPvd4 TOS Prioritatskontrolle () Aktivieren (%) Deaktivieran

Hihe der TOS Praritat festlegen

(163 ez (Je1 (Jeo (159 (158 (157 (a6 (155 (a4 (053 (152 (151 (J50 C]49 (48
Cl47 Clae (145 [l44 [143 (42 141 (40 (39 Cas 37 (36 (135 (134 (133 a2
(J31 (J30 29 (28 27 (126 (25124 [J23 022 21 (120 [(J18 18 [017 16
Oea0dsizOnnOwndOes0ds 07z 06 050403020100

[ Ubernehrmen ]

Es gibt 5 verschiedene Port Verbindungstypen:
- Auto
- 10M half-duplex
- 10M full-duplex
- 100M half-duplex
- 100M full-duplex

Manchmal gibt es Ethernet Kompatibilitdtsprobleme mit alten Ethernet Geraten und Sie kénnen
verschiedene Geschwindigkeiten konfigurieren um diese Probleme zu 18sen. Werksseitig ist Auto
eingestellt. Sie sollten diese Einstellung belassen sofern keine Problem mit PCs auftreten, welche
keinen Zugriff auf das Internet haben.

IPv4 TOS Prioritadtskontrolle (fiir erfahrene Anwender):
TOS, Type of Services, ist das zweite Oktett eines IP Paketes. Bits 6-7 dieses Oktetts sind reserviert
und Bit 0-5 werden verwendet um die Prioritat des Paketes festzulegen.

Diese Feature verwendet die Bits 0-5 um die Paket-Prioritat zu klassifizieren. Wenn das Paket eine
hohe Prioritat hat wird dieses zuerst bearbeitet und ist nicht abhangig von einer Limitierung. Daher,
wenn dieses Feature aktiviert ist, Uberprift der Ethernet Switch des Routers das zweite Oktett jedes
einzelnen IP Paketes. Wenn der Wert im TOS Feld mit den aktivierten Werten tbereinstimmt (0 bis
63), wird dieses Paket mit hoher Prioritét behandelt.



3.1.10 DHCP Server

Der DHCP (Dynamic Host Control Protocol) Dienst bietet die Mdglichkeit, dass alle lokal mit dem
Router verbundene Gerate automatisch eine IP-Adresse (inkl. DNS- und Gateway-IP) zugewiesen
bekommen kdnnen. Hierzu muss natlirlich auch am Endgerat die IP-Adresse per DHCP bezogen
werden.

DHCP Server

Konfiguration
(O Deaktiviert
DHCP Server Madus () DHCP Server
(O DHCP Relay Agent

DHCP Server Status

Etlaube Bootp weahr
Erlaube unbekannte Clients wahr
Aktivieren wahr

Subnetz Definitionen

subnetz Wert 192.168.1.0
subnetzmaske 2552655 2550
Maximale Lease Zeit 86400 Sekunden
“oreingestellte Lease Zeit 43200 Sekunden
Benutze lokale Host Adresse als DNS Server wrahr

Benutze lokale Host Adresse als voareingestelltes Gateway  wahr
Beziehe Subnetz von der [P-Schnittstelle iplan

IP Bereich 792 768,71 100- 192 168.1.7949

Option domain-narme-seners= 0.0.0.0

Konfiguration:
DHCP Server Modus:

- Deaktiviert: Es wird kein DHCP verwendet, somit muss jedem Gerat im LAN
eine IP-Adresse manuell zugewiesen werden. Ebenso missen den Geraten
die Router IP-Adresse als Gateway sowie als DNS-Server zugewiesen
werden, damit eine Kommunikation auch ins Internet erfolgen kann

- DHCP Server: Wenn der DHCP-Dienst des Routers verwendet wird, dann
kdénnen die Parameter des DHCP Servers konfiguriert werden. Diese
Nachrichten werden an den DHCP Client gesendet, wenn er eine IP-Adresse
vom DHCP Server anfordert



DHCP

DHCP Server
Erlaube Bootp
Erlaube unbekannte Clients
Benutze vorgegebenen Bereich
Start IP Adresse
Ende IP Adresse
Voreingestellte Lease Zeit
Maximale Lease Zeit
Verwende Router als DNS Server
Primare DNS Server Adresse
Sekundare DNS Server Adresse

Verwende Router als Standard Gateway

[ Ubernehmen ] [ Reset ] Eester Host ©

(&) Aktivieren O Deaktivieren
(&) Aktivieren O Deaktivieren
L]

192.168.1.100

192.168.1.199

43200 Sekunden
66400 Sekunden

Folgende Einstellungen kdnnen bei Auswahl des Modus ,,DHCP Server"™ konfiguriert werden:

- Erlaube Bootp:

Erlaubt die Nutzung des Bootstrap Protocols zum Booten eines (z.B. festplattenlosen)

Computers Uber das Netzwerk

- Erlaube unbekannte Clients:

Erlaubt nur Clients eine IP-Adresse zu beziehen, die bereits mit dem DHCP-Server mind.

einmal verbunden waren

- Benutze vorgegebenen Bereich:

Erlaubt dem Router nur IP-Adressen aus dem vorgegebenen Bereich zu verteilen. Werden
dariber hinaus Adressen angefordert, werden diese Anfragen verworfen

- Start IP Adresse:

Erste Adresse des Bereiches aus dem IP-Adressen vergeben werden dirfen durch den DHCP-

Server

- Ende IP Adresse:

Letzte Adresse des Berichtes aus dem IP-Adressen vergeben werden dirfen durch den DHCP-

Server

- Voreingestellte Lease Zeit:

Glltigkeitsdauer, fiir den ein Client seine IP-Adresse mindestens behalt

- Maximale Lease Zeit:

Glltigkeitsdauer, flir den ein Client seine IP-Adresse maximal behalt

- Verwende Router als DNS Server:

Der Router selbst ibernimmt die Rolle als DNS-Server. Alle Anfragen einer Domain (z.B.
www.google.de) von Clients aus dem LAN werden dann an den Router gestellt, der
stellvertretend diese Anfrage an den DNS-Server des ISP weiterleitet. Ist diese Option
deaktiviert, so muss ein mindestens ein giltiger primdrer DNS-Server im Netzwerk fiir den
Router angegeben werden. Ein sekundarer DNS-Server wird nur verwendet, wenn der
primdre Server nicht erreichbar ist, diese Angabe bleibt somit optional.

- Verwende Router als Standard Gateway:

Wird diese Option deaktiviert, so wird beim Bezug einer IP-Adresse durch einen Client im
Netzwerk diesem kein Standard-Gateway mehr mit zugewiesen.

ACHTUNG: Dem Client ist es dann nicht mehr modglich mit dem Internet zu kommunizieren!




- Fester Host:
Diese Option ermdglicht es anhand einer vorgegebenen Hardware MAC-Adresse einem
bestimmten Gerat immer die gleiche IP-Adresse zuzuweisen. Diesem kann auch eine eigene
maximale Gultigkeitsdauer der IP-Adresse zugeteilt werden

Fester Host
Erstellen
MName
IP Adresse
MAC Adresse 00-00:00:00:00:00 (MAC Adressen Format ist Yoxx:ocxexxxx))

Maximale Lease Zeit

DHCP Relay Agent:

In diesem Modus vergibt der Router selbst keine IP-Adressen und verwaltet diese, sondern tritt nur
als Stellvertreter fur einen anderen im LAN vorhandenen DHCP-Server in Kraft. Er leitet somit alle
Anfragen eines Clients an den Urspriinglichen Server weiter und gibt die dort zugeteilten IP-
Adressen an den anfragenden Client zurick.

DHCP
DHCP Relay Agent
DHCP Server IP Adresse

DHCP Server IP Adresse: IP-Adresse des eigentlichen DHCP-Servers, flir den alle Anfragen
stellvertretend angenommen und weitergeleitet werden

3.2 WAN (Wide Area Network)

In dieser Kategorie lassen sich alle Einstellungen bezlglich der WAN-Schnittstelle ins Internet
tatigen. Hierbei wird diese Schnittstelle auch haufig ,,ipwan™ oder ,,wanlink®™ im Routerkonfigurations-
menl genannt. Das Wide Area Network beschreibt die Verbindung vom Router zum Internet.
Diese Kategorie enthalt folgende Unterments:

- ISP

- DNS
- ADSL

3.2.2 ISP (Internet Service Provider)

Die Werkseinstellung ist: PPPoE

WAN Verbindung

WAN Dienste Tabelle
Mame Beschreibung Ersteller YR WE
wanlink  PPPoE WAN Link Factory Defaults 1 32 Beatheiten ©  Andem ©
Erstellen

- Wenn der verwendete ISP das gleiche Protokoll verwendet, kénnen mit einem Klick auf
[BEARBEITEN] weitere Einstellung zu dieser Verbindung vorgenommen werden




- Wenn Carpo oder ein anderer ISP PPPoE nicht unterstiitzt, kann mit einem Klick [ANDERN]
das Verbindungsprotokoll gedndert und weitere Einstellungen hierzu angepasst werden

- Mit einem Klick auf [ERSTELLEN] kann auch eine komplett neue WAN-Verbindung erstellt

werden
WAN Verbindung
PPPoE Routed
Beschreibung

P

Wl

ATM Klasse

MAT

Benutzername

FPasswort

Mame des Dienstes
IP Adresse

Authentifizierungs Protokoll
“erbindung

Leerlaufzeit

RIP

MTL

TCP MES Clamp

MALC Adressen Spoofing

PPPoE WYWAN Link

1

32

LER hd

@ Aktivieren O Deaktivieren

peter.carl@carpo.de

At

0.0.0.0
(0.0.0.0" bedeutet das die IP Adresse automatisch bezogen wird.)
ChaplAuto)

Standig wverbunden w

0 Minuten Details ¢y
LI RIP w1 LI RIPv2 L RIP 2 Multicast
1492

@ Aktivieren O Deaktivieren

O asktivieren (&) Deaktivieren

0o - 0o 00 - |00 - 0o 00

Erweiterte Optionen ¢y

Folgende Einstellungen kénnen verandert werden:

- Beschreibung:
Name der Verbindung, ergibt sich automatisch aus dem gewahlten WAN-
Verbindungsprotokoll

- VPI:
Virtual Path Identifier, wird vom ISP vorgegeben

- VCI:
Virtual Channel Identifier, wird vom ISP vorgegeben

- ATM Klasse:
Hier kann die entsprechende ATM Klasse flr den ,Quality of Service"™ ausgewahlt werden

-  NAT (Network Address Translation):
NAT erlaubt mehreren Nutzern mit einem einzigen IP-Account und einer einzigen IP-Adresse
Zugang zum Internet. Falls LAN-User 6ffentliche IP-Adressen haben und direkt auf das
Internet zugreifen, kann NAT abgeschaltet werden.

- Benutzername:
Hier wird der Benutzername eingetragen, der vom ISP zugewiesen wurde. Es kénnen bis zu
128 alphanumerische Zeichen eingeben werden (Gross- und Kleinschreibung beachten). Sehr
oft in der Form , benutzername@ispname" anstelle “Benutzername”

- Passwort:
Hier wird das zum Benutzername dazugehorige Passwort eingegeben, welches der ISP
vergeben hat. Es kénnen bis zu 128 alphanumerische Zeichen eingeben werden (Gross- und
Kleinschreibung beachten)

- Dienstname:
Dieser Punkt ist nur zur Identifizierung gedacht. Wenn bendétigt, wird Ihnen Ihr ISP weitere
Informationen mitteilen. Maximal kénnen Sie 20 alphanumerische Zeichen eingeben.



IP Adresse:
Externe WAN IP-Adresse des ISP, ein leeres bzw. mit 0.0.0.0 ausgefiilltes Feld bedeutet,
dass die IP-Adresse automatisch nach der Einwahl bezogen wird

Authentifizierungs Protokoll:
Standard ist Chap(Auto). Dieser Wert wird vom ISP vorgegeben, ob alternativ Chap oder Pap
benutzen werden muss

Verbindung:
o Standig Verbunden: der Router startet eine PPPoE Sitzung sobald er eingeschaltet
ist und diese nach Verbindungsabbruch durch den ISP automatisch wieder aufbaut
(z.B. bei Zwangstrennung)

o Verbindung auf Anforderung: Wenn Sie eine PPPoE Sitzung nur dann méchten,
wenn ein Paket Zugang zum Internet verlangt (z.B.: wenn ein Programm auf Ihrem
Computer Zugriff zum Internet verlangt)

Leerlaufzeit:
Automatischer Verbindungsabbau des Routers, wenn keine Aktivitat flr eine voreingestellte
Zeit stattfindet
o Details: Hier kdnnen Sie die Ziel Ports und die Paket Typen angeben (TCP/UDP)
welche von der Leerlaufzeit nicht Uberprift werden. Dies erlaubt Ihnen

RIP v1, RIP v2, und RIP v2 Multicast:
Wahlen Sie dies aus, um die RIP Funktion zu aktivieren, so dass der Router andere Router in
seinen angeschlossenen Netzwerken erkennt und beriicksichtigt

MTU:
Maximum Transmission Unit, beschreibt die maximale PaketgréBe, die Gber ein Netzwerk
Ubertragen werden kann, ohne dass das Datenpaket fragmentiert (geteilt) werden muss

TCP MSS Clamp:

Werksseitig ist diese Funktion aktiviert. Samtlicher TCP Datenverkehr wird durch den Router
gepruft. Wenn eine TCP Verbindungsanforderung den MTU-Wert im Router Uberschreitet,
schreibt die MSS Funktion die Pakete so um, dass dennoch keine Fragmentierung dieser
stattfinden muss

Erweiterte Optionen (PPPOE)

PPPoE

Parameter
LLC Headers falsch +
Foute anlegen wahr W
Spezielle Route falsch +
Subnet Maske 0.0.0.0
Route Maske nooo
hRL 0

[ Obernehmen || Reset |

LLC Header:
Wahlt den Encapsulation Modus aus, ,true® fir LLC bzw. ,false™ flir VC-Mux

Route erstellen:

Diese Einstellung gibt an ob eine Route zum System hinzugefligt wird nachdem die IPCP
(Internet Protocol Control Protocol) Verhandlung beendet ist. Wenn dies wahr ist, wird eine
Route angelegt, welche Pakete direkt an das Remote Ende des PPP Link leitet.

Spezielle Route:

Gibt an ob eine Route angelegt wird wenn ein PPP Link eine gezielte oder Standard route ist.
Wenn dies wahr ist, wird die Route nur fiir Pakete gliltig sein flir das Subnetz am Remote End
des PPP Link. Die Adresse dieses Subnetz wird wahrend der IPCP Verhandlung bezogen



- Subnet Maske:
Stellt die Subnetz Maske, die flir das lokale IP Interface zum PPP Transport verwendet wird
zur Verfliigung. Wenn die Angabe 0.0.0.0 ist wird die Netzmaske automatisch anhand der IP
Adresse wahrend der IPCP Verhandlung ausgerechnet.

- Route Maske:
Stellt die Subnetz Maske, die flir die Route benutzt wird, wenn ein PPP Link aufkommt, zur
Verfligung. Wenn die Angabe 0.0.0.0 ist wird die Netzmaske automatisch anhand der IP
Adresse wahrend der IPCP Verhandlung ausgerechnet

-  MRU - Maximum Receive Unit:
Dies wird vereinbart wahrend der LCP Protokoll Phase

-  Finde Primdren / Sekundadren DNS:
Diese Einstellung aktiviert / deaktiviert ob die primare/sekundéare DNS Server Adresse vom
Remote PPP Peer liber IPCP angefragt wird. Die Standardeinstellung hierbei ist ,wahr"

- Ubergebe DNS an Relay:
Kontrolliert ob das PPP Internet Protocol Control Protocol (IPCP) die DNS Server IP Adresse
flr einen remote Peer erfragen kann. Nachdem IPCP die DNS Server IP Adresse erfahren hat,
wird es diese automatisch an das lokale DNS Relay weitergeben so dass die Verbindung
aufgebaut werden kann

- Ubergebe DNS an Client:
Kontrolliert ob das PPP Internet Protocol Control Protocol (IPCP) die DNS Server IP Adresse
flr einen Remote Peer erfragen kann. Nachdem IPCP die DNS Server IP Adresse erfahren
hat, wird es diese automatisch an die lokalen Clients weitergeben so das die Verbindung
aufgebaut werden kann

- Ubergebe DNS an DHCP Server: Ahnlich wie oben, aber gibt die DNS Server Adresse an
den DHCP Server weiter

-  Finde Primdren NBNS / Sekunddren NBNS:
Diese Einstellung aktiviert / deaktiviert ob die primare / sekundare NBNS Server Adresse vom
Remote Peer liber IPCP angefragt wird. Der Standardwert daflr ist ,falsch"

- Finde Subnet Maske:
Gibt an, ob die Subnetzmaske wahrend der IPCP Verhandlung benutzt wird oder nicht

- Ubergebe Subnet Maske an DHCP Server:
Aktiviert um Ihre DHCP Server Einstellungen zu verandern mit den Informationen die Sie
wahrend des IPCP Verhandlung erhalten

3.2.2 DNS (Domain Name System)

Das Domain-Name-System (DNS) beinhaltet ein Verzeichnis fiir Domain-Namen und deren IP-
Adressen. Im Internet hat jeder Host einen Namen, z.B. www.billion.com/de, den man sich meist
gut merken kann und eine IP-Adresse. Da man sich die IP-Adresse hingegen schlecht merken kann,
reicht es, den Domain-Namen einzugeben, der vom DNS in die entsprechende IP-Adresse
konvertiert wird. Eine IP Adresse ist eine 32-bit Nummer in der Form xxx.xXXX.XXX.Xxx, zum Beispiel
192.168.1.254. Sie kdénnen Sich eine IP Adresse wie eine Telefonnummer fir ein Gerat im Internet
vorstellen und der DNS erlaubt es Ihnen die Telefonnummer fiir jeden speziellen Namen zu finden.
Weil man sich eine IP Adresse schwer merken kann, konvertiert das DNS diese in einen
Benutzerfreundlichen Namen mit Ihrer dazugehdrigen IP Adresse.

Sie koénnen die Domain Name System (DNS) IP Adresse automatisch von Ihrem ISP bekommen,
wenn er dies beim Login anbietet. Normalerweise wenn Sie PPPoE oder PPPoA als Ihr WAN - ISP
Protokoll wahlen, wird Ihr ISP Ihnen die notwendigen DNS IP Adressen automatisch tUbermitteln. Sie
kdnnen das Konfigurationsfeld leer lassen.

Alternativ kann Ihr ISP Ihnen die IP Adressen seines DNS mitteilen. In diesem Falle geben Sie die
DNS IP Adressen hier ein.



Wenn Sie ein anderes der drei weiteren Protokoll auswahlen — RFC1483 Routed/Bridged und IPoA
prifen Sie bitte bei Ihrem ISP, ob Sie die IP Adressen fir deren DNS Server erhalten. Diese DNS
Server IP Adressen muissen Sie eingeben, wenn Sie die DNS Ihres PC auf die LAN IP des Routers
einstellen.

DNS
Parameter
DME automatisch beziehen [¥] Aktivieren
Primarer DNS 217 237 14870
Sekundarer DS 217.237 150115
| Ubernehman | | Abbrachen |
DNS automatisch beziehen: Bestimmt, ob der Router die IP-Adresse des DNS-Servers bei der
Interneteinwahl vom ISP automatisch beziehen soll
Primadrer DNS: Hier kann alternativ ein fester DNS Server eingetragen werden
Sekundarer DNS: Ein Sekundarer DNS-Server wird verwendet, wenn der primare

Server nicht mehr antwortet

3.2.2 ADSL (Asymmetric Digital Subscriber Line)

ADSL steht fiir Asymmetric Digital Subscriber Line und beschreibt die physikalische Leitung, tber die
samtliche Daten aus und in das Internet Ubertragen werden. Asymmetrisch, da die Leitung meist
eine héhere Bandbreite zum Herunterladen als zum Hochladen von Dateien bietet.

ADSL
Parameter
“erbindungsmodus ADSL2+, auto-fallback »
haodulation 5.Dmt.BisPlusfuta w
Alktiviere Werbindung wahr (%
Dampfung auto v
T Abschwichung Bis ODB b
DSP Firrnware Wersion E74.2355
“erbunden true
Operations Modus . Dmt
Annex Typ ADSL2E
Upstream 224000
Downstream 2304000
CO Anbieter TSTC
Abgelaufene Zeit 0 day 2 hr 17 min 35 sec

[ Ubernehmen ] [ Abbrechen ] Erweiterte Optionen ¢

- Verbindungsmodus:
Die Standardeinstellung ist Mulitmode. Dieser Modus wird automatisch den ADSL Line Code
erkennen (G.dmt, G.lite, und T1.413). In manchen Gegenden kann es den ADSL
Verbindungsmodus nicht erkennen. Stellen Sie hierflir den ADSL Verbindungsmodus zuerst
auf T1.413 oder G.Dmt. Falls es weiterhin fehlschlagt, versuchen Sie andere Einstellungen
wie ALCTL, ADI, etc.

- Aktiviere Verbindung:
Unterbrechen (falsch) Ihrer ADSL Leitung und Aktivierung (wahr) Ihrer ADSL Leitung wenn
Sie den Verbindungsmodus verandert haben

- Coding Gain:
Konfiguriert den ADSL Coding Gain von 0 dB bis 7dB, oder automatisch

- Tx Abschwiachung:
Stellt den ADSL transmission gain ein, der Wert ist zwischen 0~12



- DSP Firmware Version:
Aktuelle ADSL Line Code Firmware Version.

- Verbunden:
Zeigt den aktuellen ADSL Leitungs-SYNC Status an

- Operations Modus:
Zeigt den aktuellen ADSL Modus Standard (Verbindungsmodus) Ihres Routers an sobald die
ADSL Leitung synchronisiert ist

- Annex Typ:
ADSL Annex A, welches Uber einen normalen Telefonanschluss arbeitet. Annex B welches
Uber eine ISDN Leitung arbeitet

- Upstream:
Zeigt die aktuelle Upstream Rate Ihrer ADSL Leitung an

- Downstream:
Zeigt die aktuelle Downstream Rate Ihrer ADSL Leitung an

3.3 System

In dieser Kategorie kdnnen verschiedenste Einstellungen getroffen werden, die sich auf das eigene
Konfigurationssystem des Routers beziehen.

Diese Kategorie enthalt folgende Untermendis:

- Zeitzone

- Remote Zugriff

-  Firmware Upgrade

- Sichern/Wiederherstellen
- Neustart

- Benutzer Verwaltung

3.3.2 Zeitzone

Der Router verfligt nicht Uber eine Echtzeit-Uhr, sondern Uber das Simple Network Time Protocol
(SNTP), um Uber den SNTP Server im auBeren Netzwerk die richtige Uhrzeit vermittelt zu
bekommen. Bitte wahlen Sie die entsprechende Zeitzone und klicken dann auf ,Ubernehmen®. Sie
erhalten die korrekte Zeitangabe, wenn Sie mit dem Internet verbunden sind. Die Uhrzeit wird im
Status-System-Fenster angezeigt. Wenn Sie es vorziehen, Ihren eigenen SNTP Server einzurichten,
geben Sie diesen bitte ein und wahlen ihn aus. Ihr ISP bietet méglicherweise auch einen SNTP
Server zur Benutzung an.

Sommerzeit: Viele Orte auf der Welt stellen die Zeit um, damit eine Stunde des Tageslichtes vom
morgen auf den Abend verschoben wird. Aktivieren Sie das Kontrollkastchen damit dies automatisch
umgestellt wird.

Resync Periode (in Minuten) ist das periodische Intervall in der der Router die Zeit erneut mit dem
SNTP Server synchronisiert. Um einen erhéhten Verkehr zu Threm SNTP Server zu vermeiden,
sollten Sie das Intervall so hoch wie mdglich einstellen — zumindest alle paar Stunden oder sogar
mehrere Tage.



Zeitzone

Parameter
Zeitzone (=) Aktivieren () Deaktivieren
Zeitzonenliste (*)Nach Stadt ' Nach Zeitabstand
Lokale Zeitzone (+-GMT Zeit) (GMT+01:00)Amsterdam, Berlin, Bern, Rome, Stockhelm, Vienna +
SNTP Semver [P Adresse 1. |carl.css.gov 2_india.colorado. edu
3. |time.nist.gov 4 |time-b.nist.gov
Sommerzeit Automatisch
Resync Periode 1440 Minuten

v

[ Ubernehmen ][ Abbrechen ]

3.3.2 Remote Zugriff

Um vorlaufigen Fernzugriff auf den Router zu erméglichen (z.B. auBerhalb des LAN) wahlen
Sie die Zeitspanne wo Fernzugriffe erlaubt sind und klicken Sie auf Aktiviert. Sie kdnnen
auch andere Konfigurationsoptionen fiir die Web Administration im Abschnitt Gerate
Management im Menilpunkt Erweitert im GUI festlegen. Aktivieren sie bitte diese Funktion
wenn ein Carpo Mitarbeiter sie dazu auffordert.

Wenn Sie den Fernzugriff permanent erméglichen wollen, so geben Sie bitte 0 Minuten ein

Remote Zugriff
Auf dieser Seite kdnnen Sie temporaren Remote Administrationszugriff auf den Router erlauben.

Zugriff erlauben fiir 30 tinuten.

3.3.2 Firmware Upgrade

Die Firmware des Routers ist eine Software die alle Funktionen ermdglicht. Stellen Sie sich
den Router als einen Computer vor und die Firmware ist die Software womit der Router
arbeitet. Nach einiger Zeit wird moglicherweise die Software flir den Router verbessert und
modifiziert und er kann aktualisiert werden um diese Neuheiten und Vorziige zu nutzen.

HINWEIS: Eine aktuelle Firmware finden Sie unter www.carpo.de oder www.carpo.com.
Benutzen Sie nur diese Firmware, da eine andere Firmware den Router
zerstoren kann. In diesem Fall iibernimmt Carpo keine Gewahrleistung.

Firmware Upgrade

Auf dieser Seite konnen Sie die Firmware aktualisieren.

Meues Firmware Image | Durchsuchen.. |




Klicken Sie auf Durchsuchen und Sie kénnen die neue Firmware Version auswahlen,
welche Sie sich heruntergeladen haben. Klicken Sie auf ,Upgrade™ um die Firmware des
Routers zu aktualisieren.

ACHTUNG: Schalten Sie Ihren Router NICHT aus oder unterbrechen den Firmware
Upgrade Prozess. Dies kann den Router beschadigen!

Nachdem die Firmware aktualisiert wurde, empfehlen wir Ihnen einen Reset auf Standard
Werkseinstellungen durchzufiihren, um die volle Funktionalitat der neuen Firmware Version
zu erhalten. Verwenden Sie ebenfalls keine gespeicherte Konfiguration, sondern geben Ihre
alte Konfiguration erneut ein. Schauen Sie im Abschnitt Neustart fiir weitere Informationen
dazu nach.

3.3.2 Sichern / Wiederherstellen

Diese Funktion erlaubt es Ihnen die aktuellen Einstellungen des Router zu sichern oder ein
Sicherung wiederherzustellen. Dies ist sehr nitzlich, wenn Sie mit verschiedenen
Einstellungen arbeiten oder experimentieren wollen. Wir empfehlen, die Einstellungen zu
sichern, bevor Sie irgendwelche signifikanten Veranderungen an den Einstellungen des
Routers vornehmen wollen.

Sichern/Wiederherstellen

Auf dieser Seite kinnen Sie die Konfigurationseinstellungen auf lhrem Computer sichern
oder von lhrem Computer wiederherstellen..

Konfiguration sichern

Konfiguration auf [hrem Computer sichern.

Konfiguration wiederherstellen

Konfigurationsdatei | Durchsuchen.. |

“Wiederherstallen" wird Thre Konfiguration tberachreiben und das Gerat new starten. Um [hre
momentane Konfiguration zu sichern, speichem Sie diese zuerst auf lhrem Gomputer,

Wiaderherstellen ]

Klicken auf [SICHERUNG] um auszuwahlen, wohin die Sicherungsdatei auf dem PC lokal
abgespeichert werden soll. Die Datei kann auch nach Belieben umbenannt werden, z.B. wenn
mehrere Sicherungen durchgefiihrt werden sollen.

Klicken auf [DURCHSUCHEN] um eine Sicherungsdatei auszuwahlen, welche von dem PC
wiederhergestellt werden soll. Es dlrfen nur Sicherungsdateien, die von der Backupfunktion des
Routers selber erzeugt worden sind und die von der gleichen Firmware Version des Router
Sind, verwendet werden. Die Sicherungsdatei darf auf keinem Fall auf einem PC editiert oder
anderweitig verandert werden.

Nachdem die Sicherungsdatei ausgewahlt wurde, kann mit einem Klick auf
[WIEDERHERSTELLEN] die gesicherten Einstellungen wiederhergestellt werden.




3.3.2 Neustart

Klicken Sie auf [NEUSTART] mit der Option [AKTUELLE EINSTELLUNGEN] um den Router neu zu
starten und um die letzte im Router gespeicherte Einstellung wiederherzustellen.

Router neu starten

MNach dem Neustart warten Sie bitte einige Minuten bis das System den Startvorgang

abgeschlossen hat. Wenn Sie alle Einstellungen auf die Werkseinstellung zuricksetzen

wollen wahlen Sie bitte die Option "Standard Werkseinstellungen®.

() Aktuelle Einstellungen

Raouter neu starten
(0 Standard Werkseinstellungen

Meustart

Wenn Sie den Router mit den Werkeinstellungen neu starten wollen (z.B. nach einem
Firmware Upgrade oder einer defekten Konfiguration) so klicken Sie die [STANDARD
WERKSEINSTELLUNGEN] Box an.

Sie kdnnen auch einen Reset auf die Werkeinstellungen durchflihren, indem Sie den kleinen
Resetschalter auf der Riickseite des Routers langer als 6 Sekunden driicken wenn der
Router eingeschaltet ist.

3.3.2 Benutzer Verwaltung

Um nicht autorisierte Zugriffe auf die Router Konfiguration zu unterbinden, bendétigen alle
Benutzer ein Login mit Passwort. Sie kénnen mehrere Benutzerkonten einrichten, mit jeweils
individuellem Passwort.

Benutzer Verwaltung
Momentan definierte Benutzer
Siltig Benutzer Kommentar

true admin Default admin user Bearbeiten
Erstellen

Sie kénnen bestehende Benutzer Bearbeiten und neue Benutzer Erstellen, welche auf die
Konfiguration des Gerates zugreifen kénnen. Wenn Sie Bearbeiten gewahlt haben, erhalten
Sie folgende Optionen:

Benutzer Verwaltung
Bearbeiten
Benutzername admin
Fasswart T
Fasswaort bestatigen sseae
Giltig wahr %
Komrmentar Default admin user

Ubernehmen ] [ Reset ]




Folgende Einstellungen kénnen in der Benutzer Verwaltung angepasst werden:

Benutzername: Name des jeweiligen Benutzers, kann fir die
vordefinierten Standardnutzer nicht geandert werden.

Passwort:Dazugehdrige Passwort des jeweiligen Benutzers

Passwort bestatigen: Erneute Eingabe des gewahlten Passworts
(zur Sicherheit gegen Tippfehler)

Giiltig: wahr = Benutzer ist aktiv und kann genutzt werden
falsch = Benutzer ist inaktiv und kann nicht genutzt werden

Kommentar: Hier kann ein beliebiger Kommentar zum Account
hinterlegt werden

3.4 Firewall

Ihr Router hat eine SPI (Stateful Packet Inspection) Firewall um den Internetzugang von Ihrem LAN
zu kontrollieren und um Hackerattacken zu verhindern. Zusatzlichen wenn Sie NAT (Network
Address Translation. Schauen Sie im Abschnitt WAN Konfiguration fiir weitere Details nach)

nutzen, fungiert der Router als eine Art ,natlrliche" Firewall, weil all Thre PCs im LAN private IP
Adressen nutzen, die nicht direkt aus dem Internet angesprochen werden kénnen.

n—

Router Firewsall
|

Zugangs-Kontralle

. - MNAT
- Nicht authorisierte i Ei%ﬁg;?r - Paket Filter - Nicht authorisierte
Benutzer oder _ URL Filter -Angriffs-Erkennung Benutzer oder
Anwendung -Schwarze Liste Anwendungen
- Unerwiinschter - Bdswillige Angriffe

Webseiten-Zugriff

Firewall & Filter

Firewall:

Unterbindet Zugang von auBerhalb auf Ihr Netzwerk. Der Router bietet 4 Sicherheitsstufen
an:

Alle blockiert/Benutzerdefiniert

Hohe Sicherheitsstufe

Mittlere Sicherheitsstufe (Werkseinstellungen)

Niedrige Sicherheitsstufe

O O O O

NAT natural Firewall:

Diese maskiert die LAN Nutzer IP Adressen, die nach auBen hin unsichtbar sind und es ist
sehr viel schwieriger fur einen Hacker ein Ziel in Ihrem Netzwerk auszumachen. Diese
natdrliche Firewall ist aktiv, sobald Sie NAT aktiviert haben.



HINWEIS: Wenn Sie Virtuelle Server (manuelle Portweiterleitung) fir Ihren PC nutzen, wird Ihr PC

entsprechend soweit gedffnet, wie Sie dies in den Virtuellen Server Einstellungen
vorgenommen haben. Diese Ports sind dann in IThrem Firewall Filter gedffnet.

Die Kategorie hat folgende Untermentis:

Generelle Einstellungen:
Die Firewall kann generell aktiviert und deaktiviert werden, sowie eine allgemeine
Sicherheitsstufe ausgewdahlt werden

Paket Filter:
Paket Filter Regeln verhindern unerlaubten Computern oder Programmen Zugriff auf das
Lokale Netzwerk vom Internet aus oder in das Internet hinein

Angriffserkennung:
Aktiviere Angriffserkennung um boshafte Angriffe zu bemerken, verhindern und loggen

URL Filter:
Um bestimmte Webseiten zu blockieren, die vom lokalen Netzwerk besucht werden wollen

IM/P2P Blocking:
Erlaubt die Blockierung der Instant-Messenger MSN und Yahoo sowie die Blockierung der
Peer-2-Peer Dienste BitTorrent und eMule/eDonkey

Firewall Log:

Hier kann definiert werden, ob die Tatigkeiten der Firewall mit im Ereignisprotokoll angezeigt
werden sollen

3.4.1 Generelle Einstellungen

Sie kénnen die Firewall deaktivieren, alle Filterregeln selber einstellen oder die Firewall aktivieren
und damit die voreingestellten regeln nutzen, diese aber selber noch modifizieren so wie Sie es
winschen. Der Paket Filter kann verwendet werden um Port basierte Anwendungen und IP Adressen
zu filtern.

Es gibt vier Optionen wenn Sie die Firewall aktivieren, diese sind:

Generelle Einstellungen

Firewall Sicherheit

Sicherheit () Aktivieren ) Deaktivieren

alle blockiert # benutzerdefiniert

Hohe Sicherheitsstufe

Regel

Mittlere Sicherheitsstufe
Miedrige Sicherheitsstufe

(ﬁ;F&J‘J‘S nach dem Aktiweren der Firewall einige Anwendungen nicht korrekt arbedten, dberarifen
Sie bitte die Paket- und Por Filter Regeln. Zum Beispial wird belm Aktivieran des Ports 443 der
HTTFE Datenverkehr durch die Firewall weltergeleitet )

Blockiere WAN Anfrage () Aktivieren (=) Deaktivieren

[Lﬂ.kn’w'eren, um einen PING Test vom Internet 0 unterbinden, z.8. einen Hackerangnff]

[ Ubernehmen




Es gibt vier Optionen wenn Sie die Firewall aktivieren, diese sind:

- Alle blockiert/Benutzerdefiniert:
keine vordefinierten Port- oder Adressregeln. Jedes hereinkommende (Internet nach LAN)
und herausgehende (LAN nach Internet) Paket wird blockiert. Benutzer miissen Ihre eigenen
Filterregeln aufstellen, um ins Internet gehen zu kénnen.

- Hohe/Mittlere/Niedrige Sicherheitsstufe:
Die vordefinierten Paket Filter Regeln fir Hohe, Mittlere und Niedrige Sicherheitsstufe werden
als Paket Filter Regeln im Menilabschnitt Paket Filter angezeigt.

Wahlen Sie entweder Hohe, Mittlere oder Niedrige Sicherheitsstufe um die Firewall zu aktivieren.

Der einzige Unterschied zwischen diesen 3 Sicherheitsstufen, ist die Voreinstellungen der Paket Filter
Regeln im Abschnitt [PAKET FILTER]. Die Firewall Funktionalitat ist die gleiche fur alle
Einstellungen; es ist nur die Liste der Voreingestellten Paket Filter die sich dabei andert.

Wenn Sie die Voreingestellten Sicherheitsstufen wahlen und dann eigene Filter hinzufligen, kdnnen
Sie vorlaufig die Firewall deaktivieren und Ihre eigenen Einstellungen wiederherstellen wenn Sie den
gleichen Sicherheitslevel wahlen.

“Blockiere WAN Anfrage”

Dies ist eine eigene Funktion und steht nicht im Zusammenhang mit einer generell
aktivierten oder deaktivierten Firewall. Hauptsachlich ist es um einen Scan von einer WAN
Seite durch Hacker zu unterbinden.

HINWEIS: Jeder Remote Benutzer der versucht obige Einstellung vorzunehmen, kann eine Blockade
der Konfiguration und des Router Management vom Internet aus hervorrufen. Daher nehmen
Sie diese Einstellungen bitte vom LAN vor.

3.4.2 Paket Filter

Diese Funktion steht nur zur Verfiigung wenn die Firewall aktiviert ist und eine der vier Sicherheitsstufen
ausgewahlt wurde (Alle blockiert, Hohe, Mittlere und Niedrige Sicherheitsstufe).

Paket Filter

TCPAJDR Filter hinzufiigen o Raw IP Filter hinzufilgen o

Paket Filter Regeln

_ Clell IP # Metzmaske Cuell Part(s) Eingehend
Regel-Mame  Zeitplan Protokoll
Ziel IP / Metzmaske Ziel Port(s) Ausgehend
_ _ 0.0.0.0/00.0.0 0~ B5535 Blackieren . )
mei_hitp Standig verbunden TCP Bearbeiten ¢y Ldschen ¢y
0.0.0.0/0.0.0.0 80 ~ B0 Erlauben
; _ 0.0.0.0/0.0.0.0 0~ B5535 Blackieren ) )
mei_dns Standig verbunden UDP Bearbeiten ¢y Ldschen ¢y
0.0.0.0/0.00.0 53~ 53 Erlauben
; _ 0.0.0.0/0.0.0.0 0~ B5535 Blackieren ) )
mei_tdns Standig verbunden TCP Bearbeiten ¢y Ldschen ¢y
0.0.0.0/0.00.0 53~ 53 Erlauben
_ _ 0.0.0.0/0.0.0.0 0~ B5535 Blockieren ) )
mei_ftp Standig verhunden TCP Bearbeiten ¢y Ldschen ¢y
0.0.0.0/0.00.0 21 ~21 Etlauben
0.0.0.0/0.0.0.0 = Blocki
w CHEEN  Bearbeiten O Lische

Die vordefinierten Paket Filter Regeln in der Paket Filter Liste sind der Sicherheitsstufe angepasst und

kdnnen der folgenden Tabelle entnommen werden.



Diese Tabelle hilft Aufschluss dartiber zu geben, welche Regeln in welcher Sicherheitsstufe greifen:

Sicherheitsabstufungen der Firewall: Voreingestellte Paket Filter

Hohe Mittlere Niedrige

Port Nummer | & herheit Sicherheit | Sicherheit

Anwendung | Protokoll o = ge = o =

5] v @ v o o

< < < £ < <

= & & ) & > &

S 2 = g = g c 3

n L (I < [T < L <

HTTP(80) TCP(6) 80 80 NEIN JA NEIN JA NEIN JA

DNS (53) UDP(17) 53 53 NEIN JA NEIN JA JA JA

DNS (53) TCP(6) 53 53 NEIN JA | NEIN | JA JIA JIA

FTP(21) TCP(6) 21 21 NEIN NEIN NEIN JA NEIN JA

Telnet(23) TCP(6) 23 23 NEIN NEIN NEIN JA NEIN JA

SMTP(25) TCP(6) 25 25 NEIN JA NEIN JA NEIN JA

POP3(110) TCP(6) 110 110 NEIN JA NEIN JA NEIN JA
NEWS(119)

(Network TCP(6) 119 119 NEIN NEIN NEIN JA NEIN JA

News Transfer
Protocol)

Real Audio/

RealVideo UDP(17) | 7070 | 7070 | NEIN | NEIN | JA JA JA JA

(7070)

PING ICMP(1) N/A N/A NEIN JA NEIN JA NEIN JA
H.323(1720) TCP(6) 1720 1720 NEIN NEIN NEIN JA JA JA
T.120(1503) TCP(6) 1503 1503 NEIN NEIN NEIN JA JA JA

SSH(22) TCP(6) 22 22 NEIN NEIN NEIN JA JA JA
NTP(123) UDP(17) 123 123 NEIN JA NEIN JA NEIN JA
HTTPS(443) TCP(6) 443 443 NEIN NEIN NEIN JA NEIN JA
ICQ (5190) TCP(6) 5190 5190 NEIN | NEIN | NEIN | NEIN JIA JIA

Eingehend: Internet zum LAN
Ausgehend: LAN zum Internet




TCP/UDP Filter hinzufiigen:

Werden Uber die Tabelle hinaus weitere Anwendungen mit eigenen Protokollen genutzt, so miissen
diese mit Angabe der verwendeten Portadressen Uber eine separat definierte Regel der Firewall
bekannt und frei gegeben werden.

Paket Filter
TCPSUDP Filter hinzufigen
Regel-Mame Assistent O

Zeitplan otandig verbunden

Cluell IP Adresseln) 0.0.0.0 Metzmaske 0.0.0.0
Ligl IP Adresseln) 0.0.0.0 Metzmaske 0.0.0.0
Typ TCF e

Cluell Paort a - |B5535

Ziel FPort a - |BBA35

Eingehend Erlauben #

Ausgehend Erlauben =

Ubernehmen ] Furick ©

- Regelname:
Beschreibung der Regel durch den Benutzer

- Zeitplan:
Sie kdnnen den Zeitplan selber definieren. So kénnen Sie bestimmte Regeln zu bestimmten
Tageszeiten aktivieren. Fur weitere Informationen hierflir lesen Sie bitte das Kapitel Zeitplan

- Quell IP Adresse(n) / Ziel IP Adresse(n):
Dies ist der IP Adressen Filter, mit welchem Sie Datenverkehr von/zu bestimmten IP-
Adressen erlauben/blockieren. Tragen Sie ebenfalls die Subnet Maske des IP Adressen
Bereiches ein. Tragen Sie bei den IP Adressen und der Subnet Maske 0.0.0.0 wird der IP
Adressen Filter nicht angewandt bzw. gilt fur alle Adressen.

Tipp: Um einen Zugang zu blockieren von/zu einer einzigen IP Adresse, tragen Sie die gewiinschte
IP Adresse ein und geben als Subnet Maske “255.255.255.255” an.

- Typ:
Ist der Paket Protokoll Typ. Wahlen Sie TCP, UDP oder beide TCP/UDP

-  Quell Port:
Dieser Port oder der Port Bereich definiert den Port welcher von Remote/WAN (Internet) die
Verbindung zur der lokalen Anwendung erhalt oder nicht. Die Werkseinstellung lautet 0 ~
65535. Es wird empfohlen dass diese Option von einem erfahren Anwender vorgenommen
wird

- Ziel Port:
Dieser Port oder der Port Bereich definiert die Anwendung

- Eingehend / Ausgehend:
Wahlen Sie Erlauben/Blockieren flir den Zugriff zum Internet (Ausgehend) oder vom Internet
(Eingehend)

- Klicken Sie auf [UBERNEHMEN] damit die Einstellungen (ibernommen werden



RAW IP Filter hinzufiigen

Paket Filter

Raw IP Filter hinzufigen
Regel-Mame Assistent
Leitplan oténdig verbunden »
Frotakoll Nurmmer
Eingehend Erlauben +

Ausgehend Etauben +

Ubermehmen ] Furiick ©

- Regelname:
Beschreibung der Regel durch den Benutzer

- Zeitplan:
Sie kdnnen den Zeitplan selber definieren. So kdnnen Sie bestimmte Regeln zu bestimmten
Tageszeiten aktivieren. Fir weitere Informationen hierflr lesen Sie bitte das Kapitel Zeitplan

- Protokoll Nummer:
Tragen Sie die Port Nummer ein, z.B. GRE 47

- Eingehend / Ausgehend:
Wahlen Sie Erlauben/Blockieren flir den Zugriff zum Internet (Ausgehend) oder vom Internet
(Eingehend)

- Klicken Sie auf [UBERNEHMEN] damit die Einstellungen (ibernommen werden

Beispielkonfiguration: Konfiguration der Firewall fiir einen Zugriff vom Internet auf einen
Computer im LAN, auf dem ein Webserver iiber Port 80 lduft.

Die voreingestellte Paket Filter Regel fiir HTTP (TCP Port 80) ist jeweils die gleiche, egal ob die
Sicherheitsstufe auf Hohe, Mittlerer oder Niedrige Sicherheitsstufe eingestellt ist. Wenn Sie vom
Internet auf den Webserver des Routers in IThrem lokalen Netzwerk (LAN) zugreifen wollen und die
Firewall aktiviert ist, missen Sie die Paket Filter Regel fir HTTP bearbeiten.

Wie Sie unten sehen kdnnen, sobald die Firewall aktiviert ist mit einer der drei Sicherheitsstufen
(Hohe/Mittlere/Niedrige), ist der eingehende Zugang Gber HTTP nicht erlaubt.

HINWEIS: Eingehend bedeutet vom Internet zum LAN, Ausgehend vom LAN zum Internet

Paket Filter Regeln

; Quell IP f Metzmaske CQuell Portis) Eingehend
Regel-Mame  Zeitplan Frotokoll
Liel IP f Netzmaske Ziel Port(s) Ausgehend
0.0.0.0/0.00.0 0~ B5535 Blockieren : )
mei_http Standig werbunden TCP Bearbeiten ¢y Lischen gy
0.0.00/0.00.0 80 ~ 80 Etlauben
0.0.0.0/0.00.0 0~ B5535 Blockieren . )
tmei_dns Standig verbunden UDP Bearbeiten gy Loschen ¢y
0.0.0.0/0.00.0 53 ~4a3 Erlauben
0.0.0.0/0.00.0 0~ B5535 Blockieren . )
mei_tdns  Standig werbunden TCP Bearbeiten ¢y Loschen gy
0.0.0.0/0.00.0 53 ~ 53 Etlauben
: _ 0.0.0.0/0.00.0 0~ B8535 Blockieren : )
mei_ftp Standig verbunden TCP Bearbeiten ¢y Léschen ¢y
000070000 21~21 Etlauben

poooso0o0o0 = Blockieren

w Bearbeiten ¢ Ldsche

Konfiguration der Paket Filter:



1. Klicken Sie auf Paket Filter:
Sie sehen nun die Seite Paket Filter Regeln (in diesem Fall Niedrige Sicherheitsstufe)

HINWEIS: Sie kénnen auch auf [BEARBEITEN] klicken, anstelle auf [LOSCHEN]. Das Beispiel
zeigt wie eine Paket Filter Regel hinzugefligt wird. Daher wird der vorhandene Eintrag
zuerst geldscht.

Paket Filter

TCRAIDP Filter hinzufigen Fawr IP Filter hinzufligen O

Paket Filter Regeln

Cluell 1P/ :

Regek . Netzmaske Cluell Fort(s)  Eingehend

Zeitplan : Protokoll

Hame Al 1 £ el Pt | Awsgelard
Metzmaske g
n.o0o0o0/s0000 0~ B5535 Blockieren ; )

mei_http  Standig verbunden TCF Bearbeiten & Lischen
n.o0o0o0/s0000 80 ~ 80 Erlauben
n.o0o0o0/s0000 0~ B5535 Blockieren : )

mei_dns  Standig verbunden LIDP Bearheiten @  Lischen
n.o0o0o0/s0000 53~ a3 Erlauben
pooDofsoonoon 0~ B5535 Blockieren : )

mei_tdns  Standig verbunden TCP Eearbeiten £ Ldschen
n.o0o0o0/s0000 53~ 43 Erlauben
poDofs0000 0~ B5535 Blockieren : )

mei_ftp  Standig verbunden TCP Bearbeiten ©  Loschen ©

n.o0o0o0/s0000 21~ Erlauben
poDofs0000 0~ B5535 Blockieren : )

mei_tnet  Standig verbunden TCP Eearbeiten &  Loschen §
n.o0o0o0/s0000 23~23 Erlauben
0.o0o00s0000 0~ B5535 Blockieren : )

mei_smtp  Standig verbunden TCP Eearbeiten &  Loschen §
n.o0o0o0/s0000 25~ 25 Erlauben
0.o0o00s0000 0 ~ B5A35 Blockieren : )

tmei_pop3  Standig verbunden TCP Bearbeiten £ Ldschen ©
n.o0o0o0/s0000 110 ~ 110 Erlauben

2. Klicken Sie auf [LOSCHEN] damit die existierende Paket Filter Regel fiir HTTP entfernt wird

3. Klicken Sie auf [TCP/UDP Filter hinzufiigen]

Paket Filter

TCRAIDP Filter hinzufigen Rauw IP Filter hinzufiigen )

4. Tragen Sie einen Regel Namen ein, Wahlen Sie den Zeitplan, Quell und Ziel IP Adressen, Typ,
Quell und Ziel Port, Eingehend und Ausgehend.

Beispiel:

- Regel Name: Mein_HTTP_Webserver

- Zeitplan: Always On

- Quelle / Ziel IP Adresse(n): 0.0.0.0
(Damit jeder vom Internet auf den Webserver des
Router zugreifen kann, wird hier 0.0.0.0
eingetragen)

- Typ: CcP (Siehe auchTabellel: Voreingestellte Paket Filter)

- Quell Port: 0-65535(Jeder Port erhélt die Erlaubnis sich zu
verbinden)

- Ziel Port: 80-80 (Dieser Port definiert HTTP)

- Eingehend / Ausgehend: Erlauben



Paket Filter
TCPFUDP Filter hinzufigen
Regel-Mame Assistent
Zeitplan
Cluell IP Adresse(n)
Ziel IP Adressein)
Typ
Cluell Port
Liel Paort
Eingehend
Ausgehend

Ubermehmean ] Turiick ©

Mein HTTP Webser

oténdig verbunden »

5. Die neue Paket Filter Regel sieht wie folgt aus:

Mein_HTTP_ Wehserer

Standig werbunden

0.0.0.0 Metzmaske
0.0.0.0 Metzmaske
TCF b
a - |BHE35
80 - |80
Erlauben »
Erlauben  +
0000/0000 0~ B5535
000070000 a0 ~ 80

0.0.0.o
0.0.0.o

Erlauben

Eearbeiten &  Lischen

Etlauben

6. Die Konfiguration des Virtuellen Servers (port forwarding/Portweiterleitung) muss nun
vorgenommen werden, damit die HTTP Anfragen auf Port 80 zu dem lokalen Router weitergeleitet

werden.

HINWEIS:

[VIRTUELLE SERVER]

'Virtual Server (Port Weiterleitung)

Yiruellen Server hinzufigen

Yirtuelle Server Tabelle

Amaendung Zeitplan
Yirtuelle Server Tabelle
Anwendung ZLeitplan

HTTP “Webserer

Protokall

Pratokall

standig verbunden

DML Host bearbeiten

Externer Port

Externer Part
80 - B0

Umgeleiteter Port
80 - 80

3.4.3 Angriffserkennung

LUmgeleiteter Port

Wie Sie die Portweiterleitung flir HTTP vornehmen, entnehmen Sie bitte dem Kapitel

One-to-one MNAT bearbeiten

IP Adresse

IP Adresse

192 168.1.264 Bearheiten &  Lischen O

Die Angriffserkennung (Intrusion Detection System / IDS) des Routers wird benutzt, um Hacker
Attacken und ein Eindringen aus dem Internet zu verhindern. Wenn die Angriffserkennung Funktion
der Firewall aktiviert ist, werden hereinkommende Pakete gefiltert und blockiert, je nachdem ob Sie
als eine mogliche Hackerattacke, Eindringversuch oder andere Verbindungen gilt, die dem Router

verdachtig vorkommt.

Schwarze Liste: Wenn der Router eine moégliche Attacke erkennt, wird die Verursacher IP oder Ziel
IP in die Schwarze Liste (Blacklist) eingetragen. Jeder weitere Versuch diese IP zu nutzen wird so
lange blockiert, wie die Zeiteinstellung in der Blockierungsdauer. Die Standardeinstellung dieser
Funktion ist deaktiviert. Einige Angriffstypen werden direkt abgeblockt ohne die Schwarze Liste
Funktionen zu nutzen, wie z.B. Land attack und Echo/CharGen Scan.



Angriffserkennung

Farameter
Angriftserkennung O Aktivieren ) Deaktivieren
Angriffiszielschutzdauer 500 Sekunden
scanangriff Blockierungsdauer SE400 Sekunden
Do= Angriff Blockierungs-Zeitraum 1800 Sekunden
Maximale Anzahl van TCP Open Handshakes 100 pro Sekunde
hlaximale Ping Anzahl 15 pro Sekunde
haximale [CZWMP Anzahl 100 pro Sekunde
[ Ubernehrmen
[ Schwarze Liste ldschean ]
- Angriffserkennung:

Wenn aktiviert, IDS blockiert Smurf Attacken. Werkseinstellung ist deaktiviert.

Blockierungsdauer:

Angriffszielschutzdauer:
Die Dauer fiir die Blockierung von Smurf attacks. Standardwert ist 600 Sekunden

Scanangriff Blockierungsdauer:

Dies ist die Dauer fiir den Host der einen mdéglichen Scan Angriff gestartet haben. Scan
Angriffstypen einschlieBlich X’mas scan, IMAP SYN/FIN scan und andere. Standardwert ist
86400 Sekunden

DoS Angriff Blockierungs-Zeitraum:

Dies ist die Dauer des Blockens eines Hosts der einen mdglichen Denial of Service (DoS)
Angriff unternommen hat, inklusive Ascend Kill und WinNuke. Standardwert ist 1800
Sekunden.

Maximale Anzahl von TCP Open Handshakes:
Dies ist ein Schwellwert, der entscheidet, ob ein SYN Flood Angriff stattfindet oder nicht.
Standardwert ist 100 TCP SYN per second.

Maximale PING Anzahl:
Dies ist ein Schwellwert, der entscheidet, ob ein ICMP Echo Storm stattfindet oder nicht.
Standardwert ist 15 ICMP Echo Requests (PING) pro Sekunde

Maximale ICMP Anzahl:

Dies ist ein Schwellwert, der entscheidet, ob ein ICMP flood stattfindet oder nicht.
Standartwert ist 100 ICMP Packets pro Sekunde mit der Ausnahme von ICMP Echo Requests
(PING).

Fir SYN Flood, ICMP Echo Storm und ICMP flood, warnt IDS den Benutzer im Event Log, es kann
aber solche Attacken nicht verhindern.



Hacker Attack Typen welche vom IDS erkannt werden

(Default 15 c/sec)

Typen der Anzeige
Angriff Name Erkennungs Sch\_Narz Blockierun Paket im
Parameter e Liste verwerfen
gsdauer Protokoll
Ascend Kill Ascend Kill data Src IP DoS Ja Ja
TCP
WinNuke Port 135, 137~139, Src IP DoS Ja Ja
Flag: URG
ICMP type 8 Victim
Smurf Des IP is broadcast Dst IP Protection Ja Ja
Land attack SrcIP = DstIP Ja Ja
Echo/CharGen UDP Echo Port and I3 I3
Scan CharGen Port
Echo Scan UDP Dst Port = Echo(7) Src IP Scan Ja Ja
UDP Dst Port =
CharGen Scan CharGen(19) Src IP Scan Ja Ja
X'mas Tree Scan TCP Flag: X'mas Src IP Scan Ja Ja
IMAP TCP Flag: SYN/FIN
SYN/FIN Scan DstPort: IMAP(143) Src IP Scan Ja Ja
SrcPort: 0 or 65535
TCP,
SYN/FIN/RST/ACK | No Existing session And Src IP Scan Ja Ja
Scan Scan Hosts more than
five.
TCP
No Existing session
Net Bus Scan DstPort = Net Bus SrcIP Scan Ja Ja
12345,12346, 3456
. g UDP, DstPort = Orifice
Back Orifice Scan Port (31337) SrclIP Scan Ja Ja
Max TCP Open
Handshaking
SYN Flood Count(Default 100 Ja
c/sec)
Max ICMP Count
ICMP Flood (Default 100 c/sec) Ja
ICMP Echo Max PING Count Ja

Src IP (Source IP): Quell IP
Dst Port (Destination IP): Ziel Port

Src Port (Source Port): Quell Port
Dst IP (Destination Port): Ziel IP




3.4.4 URL Filter

URL (Uniform Resource Locator - eine Adresse in der Form von http://www.carpo.com) Filter Regeln
erlauben es Benutzer aus dem Netzwerk bestimmte Internetseiten anzusteuern. Es gibt keine
Vordefinieren URL Filterregeln; Sie kénnen diese Ihren Bedlrfnissen anpassen.

URL Filter

Konfiguration

LIRL Filterung O Aktivieren (&) Deaktivieren
Blockiermodus Standig verbunden v
Schlosselwarter Filterung L] Aktivieren Details ©

[] Aktivieren Details ©
Doméanen Filterung
[ “erweigere jeden WEB Datenverkehr aulZer fiir vertrauenswiirdige Domains

_ [] Blockiere Java Applet
Einschrankunyg URL Merkmale

[] Blackiere Intemetzugriff fiir IP-Adresse

Ubernehmen H Abbrechen ]

Ausnahmeliste

Marme IP Adresse

- Aktivieren/Deaktivieren: URL Filter aktivieren bzw. deaktivieren.

- Blockiermodus: Auflistung der verschieden URL Filter Modi. Die Voreinstellung ist
deaktiviert

o Deaktiviert:
Der URL Filter ist deaktiviert

o Standig verbunden:
Der URL Filter ist aktiviert und Uberprift permanent die Anfragen

o TimeSlotl ~ TimeSlot16:
Der von Ihnen gewahlte Zeitplan. Sie kénnen den URL Filter zu bestimmten Zeiten
aktivieren, z.B. wahrend den Birozeiten. Fir weitere Informationen hierflir lesen Sie
bitte das Kapitel Zeitplan

- Schlisselworter Filterung: Erlaubt es bestimmte Schllisselwdrter in einer URL zu
blockieren anstelle einer kompletten URL. (z.B. ein Bild namens “werbung.gif”). Wenn
aktiviert, wird Ihre spezielle Schllisselwérter Liste Uberpriift, ob ein Wort davon in der URL
vorhanden ist und dadurch blockiert wird. Bitte beachten Sie dass der URL Filter nur den Web
Browser (HTTP) blockiert, die den Port 80 nutzen

Zum Beispiel, die URL ist ,http://www.carpo.com/abcde.html", und wird fallen gelassen weil
das Schlisselwort “abcde” dort erscheint.



Schlisselworter Filterung
Erstellen

Schlisselwort

Ubernehrmen

Blockiere WEB URLs die diese Schlisselworter enthalten

Marme Schlisselwort

Zurick ©

Diese Funktion Uberprift, ob der Domain Name in der URL in der Liste der erlaubten oder
verbotenen URLs ist. Wenn dies zutrifft, wird die URL Anforderung gesendet (Trust) oder fallen
gelassen (Forbidden). Fiir diese Funktion missen beide Kontrollkastchen aktiviert sein.

Die Prozedur ist wie folgt:

1. Priift ob die Domain in der URL in der vertrauenswiirdigen Liste ist. Wenn ja, wird die
Verbindungsanfrage an den entfernten Server gesendet.

2. Wenn nicht, wird die verbotene Liste Uberprift und die Verbindungsanfrage wird fallen
gelassen.

3. Wenn ein Paket keines der beiden Bedingungen erflllt, wird die Anfrage an den
entfernten Server gesendet.

4. Bitte beachten Sie das die Domain spezifiziert wird und nicht die volle URL. Zum Beispiel
um Verkehr nach www.sex.com, geben Sie "“sex” oder “sex.com” anstelle von
“www.sex.com". Im folgenden Beispiel wird die URL Anfrage fur www.abc.com an
den entfernten Server gesendet weil diese in den erlaubten Seiten enthalten ist
wahrend die URL Anfrage fir www.sex oder www.sex.com nicht ausgefuhrt wird,
weil sex.com in der verbotenen Liste enthalten ist.

Domanen Filterung
Domanen-Name
Domanen-Marme

Typ “Yerbotene Doméane v

“erhatene Damane
Yerrauenswirdige Doméne

[ Ubetnehmen

Yertrauenswiirdige Domane

Marme Dorméne

iterndl abc Lischen £
Yerbotene Domane

Mame Damane

itern sex Lischen £

Lurick



- Einschrankung URL Merkmale: Diese Funktion erweitert die Einschrénkung der URL
Regeln

Beispiel: Andy mdchte jeden WEB Datenverkehr deaktivieren, ausgenommen denen in der
vertrauenswiirdigen Domane, damit verhindert wird das Bobby auf andere
Webseiten zugreifen kann. Andy wahlt beide Funktionen der Doménen Filterung und
denkt Bobby hat nun keinen Zugriff auf andere Webseiten. Aber Bobby kennt die
Funktion Domanen Filterung und weifB3 dass er auf eine Webseite liber deren IP
Adresse zugreifen kann. Wenn dies der Fall ist, so ist die Funktion, Blockiere
Internetzugriff fir IP Adresse sehr hilfreich fir Andy. Nun kann Andy verhindern
dass Bobby Zugriff auf andere Seiten hat.

- Blockiere Java Applet: Diese Funktion kann Web Inhalte blockieren welche Java Applets
beinhalten. Dies ist zum Schutz Ihres Systems wenn jemand einen Angriff tGber ein HTTP
Protokoll versucht

- Blockiere Internetzugriff fiir IP Adresse: Verhindert das jemand die IP Adresse als URL
benutzt um die Domain Filterung Funktion zu umgehen

3.4.5 P2P/IM Blocking

In diesem MenU kann der Betrieb von Peer-2-Peer Diensten sowie Instant Messenger eingeschrankt
werden. Hierbei sind folgende Dienste genau betroffen:

- Instant Messenger:
o Windows Live Messenger (MSN)
o Yahoo Messenger

- Peer To Peer Tauschborsen:
o Bittorrent
o eDonkey

Mit einem Haken vor den jeweiligen Dienst aktiviert man die Sperrung hierftir. Wird der Haken
wieder entfernt so deaktiviert man auch die Sperrung des jeweiligen Service.

IM/P2P Blocking

Konfiguration

Instant Message Blocking Deaktiviert A
Yahoo Messenger O Blockieren
MSM Messenger [ Blackieren
Feer to Peer Blocking Deaktiviert hd
BitTorrent (BitTorrent, BitCormet) [ Blackieren
eDonkey (eDonkey, eMule) L] Blackieren

| Ubernehmen | | Abbrechen |

Folgende Einstellungsmoéglichkeiten sind gegeben:

- Instant Message Blocking: Hier ldsst sich Sperrung zeitlich auf ein zuvor unter ERWEITERT
— ZEITPLAN definierten Zeitraum eingrenzen

- Peer To Peer Blocking: Hier lasst sich die Sperrung der Peer To Peer Dienste zeitlich
eingrenzen. Es kdnnen auch zuvor unter ERWEITERT - ZEITPLAN definierte Zeitraume
gewahlt werden



3.4.6 Firewall Protokoll

Firewall Protokoll zeigt die Informationen jeder unerwartenden Aktion Ihrer Firewall Einstellungen
an.

Firewall Protokoll

Das Ereignis wird im Ereignisprotokoll unter Status angezeigt

Filter Protakall ) Aktivieren &) Deaktivieren

Angrifisprotakoll (O Aktivieran () Deaktivieren

URL Blocking Pratokoll ) Aktivieren (%) Deaktivieren
Ubernehmen ]

Klicken Sie auf [AKITIVEREN] damit diese Protokolle angezeigt werden.

Nachdem das Protokoll aktiviert wurde, kann dies unter [Status] 2> [Ereignisanzeige] einsehen
werden.

3.5 VoIP (Voice over Internet Protocol)

VoIP ermdéglicht es Ihnen Telefongesprache liber das Internet anstelle dem Festnetz (PSTN = Public
Switched Telephone Network) zu fUhren. Die Gesprache sind nicht nur kosteneffektiv, gerade fur
Ferngesprache geeignet, sondern auch qualitativ hochwertig.

In dieser Kategorie befinden sich folgende Untermends:

- Assistent

- Generelle Einstellungen
- Telefon Port

- PSTN Dial Plan

- VoIP Wahiplan

- Anruffunktionen

- Klingeln & Rufton

3.5.1. Assistent

Dieser Menlpunkt ermdglicht eine einfache Konfiguration Ihres VoIP Dienstanbieters. Telefon Port 1
und 2 kdénnen bei unterschiedlichen SIP Providern registriert sein.

VoIP Assistent
Voice QoS
DSCP Bezeichnung Bestleistung b
Einstellungen fiir Telefon Port 1
SIF Service Provider GlobaltelGmbH %
Telefan Mummer catl.carpo
Authentifizierung Benutzername carl.carpo Mvenn leer, gleich wie die Telefonnummer.)

A

Authentifizierung Passwort

Einstellungen fiir Telefon Port 2 L1 Gleich wie Telefon Port 1
SIP Service Provider GlobaltelGmbH
Telefon Mumrer catl.carpo
Authentifizierung Benutzername catl.carpo Mvenn leer, gleich wie die Telefonnummer.)

A

Authentifizierung Passwort

U Vorsicht! Die Vol P-Konfiguration wird erst wirksam wenn Sie die Anderungen Gbemehmen, die Konfiguration speichen und einen
Newstar durchitifiran.

[ Ubernehmen | | Abbrechen




Voice QoS

DSCP Bezeichnung:

Differentiated Services Code Point (DSCP), dies sind die ersten 6 Bits im ToS Byte. DSCP
Marking erlaubt dem Anwender anhand des DSCP Wertes den Verkehr zu klassifizieren bevor
die Pakete zum nachsten Router gesendet werden

Einstellungen fiir Telefon Port 1

SIP Service Provider:

Hier kdnnen Sie den Service Provider auswahlen. Wenn Sie eine Auswahl getroffen haben,
werden die Werte in den Generellen Einstellungen (siehe weiter unten) automatisch
eingetragen

Profil wahlen:

Hier kdnnen Sie selber einen SIP Provider auswahlen, sofern er nicht in der SIP Service
Provider Auswabhlliste steht. Zuerst miissen Sie aber unter VoIP (benutzerdefinierte Profile)
ein Profil erstellen. Weitere Informationen finden Sie unter VoIP Benutzerdefinierte Profile
Telefon Nummer:

In diesem Feld tragen Sie die Benutzerkennung Ihres SIP Accounts ein
Authentifizierung Benutzername:

Der gleiche Eintrag wie bei der Telefon Nummer

Authentifizierung Passwort:

In diesem Feld tragen Sie das Passwort Ihres SIP Accounts ein

Einstellungen fiir Telefon Port 2

Gleich wie Telefon Port 1:

Nutzt die gleichen Einstellungen wie am Telefon Port 1. Eingehende Gesprache werden
zeitgleich an beiden Telefon Ports signalisiert

Restliche Einstellungsmadglichkeiten gleichen denen von Telefon Port 1



3.5.2. Generelle Einstellungen

Dieser Abschnitt spiegelt Einstellungen aus den Basiseinstellungen des VoIP Modules und dem
ausgewahlten Service Provider wieder.

Generelle Einstellungen
SIP Gerate Parameter

SIP

Silence Suppression (VAD)

Echo Unterdriickung

RTP Port

Region

Voice QoS, DSCP Bezeichnung
Einstellungen fur Telefon Port 1

Erweitert

(%) Aktivieren () Deaktivieren
() Aktivieren (*) Deaktivieren

() Aktivieren O Deaktivieren

5100
Germany ¥

Bestleistung hd

Synchronisiere jetzt

SIP Server Adresse (oder Hostname) 87.79.0.26
Reqistrar Port 5060
Ablaufen 3600 Sekunden
User Domain 87.79.0.26 (Kein Eintrag = Registrar Adresse wird ibernommen.)
QOutbound Proxy Adresse 87.79.0.26 (Kein Eintrag = Registrar Adresse wird dbemommen.)
Outbound Proxy Port 5060

Einstellungen far Telefon Port 2 Synchronisiere jetzt ]
SIP Server Adresse (oder Hostname) 87.79.0.26
Registrar Port 5060
Ablaufen 3600 Sekunden
User Domain 87.79.0.26 (Kein Eintrag = Registrar Adresse wird iibermmommen.)
Outbound Proxy Adresse B87.79.0.26 (Kein Eintrag = Registrar Adresse wird (ibernommen.)
Qutbound Proxy Port 5060

Y\ Vorsicht! Die VolP Konfiguration wird erst verwendet, wenn Sie die Anderungen iibemommen und Synchronisiere jetzt gewahit
haben, oder wenn Sie die Konfiguration iibemommen, dann gespeichert und den Router neu gestartel haben.

[ Ubernehmen ][ Abbrechen ]

SIP Gerate Parameter

- SIP:
SIP als VoIP Anruf/Signal Protokoll verwenden. Werksseitig ist SIP deaktiviert

- Silence Suppression (VAD):
Voice Activation Detection verhindert, dass bei einer Gesprachspause die “naturliche” Stille
Ubertragen wird und Bandbreite verbraucht wird. Es ist auch bekannt als Silence
Suppression, eine Software Anwendung welche die Bandbreite nur reserviert wenn
Sprachaktivitaten erkannt werden. Werksseitig ist die Funktion [Aktiviert]

- Echo Unterdriickung:
G.168 Echo Canceller ist ein ITU-T Standard. Es wird benutzt damit das Echo isoliert wird
wahrend Sie am Telefon sind. Dies hilft, dass Ihre eigene Stimme nicht zu sehr reflektiert
wird, wahrend Sie ein Telefongesprach fihren. Werksseitig ist die Funktion [Aktiviert]

-  RTP Port:
Geben Sie hier den RTP Port an, welcher flr verschiedene Endpunkte zugewiesen werden
kann und unterschiedliche Gesprache, sofern vorhanden, dem Endpunkt zuweist. (Bereich
von 5100 bis 65535, Werkseinstellung ist 5100)

- Region:
Hier kdnnen Sie aus dem Drop-Down Menl das Land auswahlen in welchem das VoIP Gerat
arbeiten muss. Wenn ein Land ausgewahlt wurde, werden automatisch die Lander-
spezifischen Parameter verwendet

- Voice QoS, DSCP Bezeichnung:
Differentiated Services Code Point (DSCP), dies sind die ersten 6 Bits im ToS Byte. DSCP
Marking erlaubt dem Benutzer den Datenverkehr zu klassifizieren basierend auf dem DSCP
Wert und dementsprechend die Pakete an den Router zu senden. Diese Einstellung sollte



immer auf [Bestleistung] belassen werden, da es anderenfalls zu Beeintrachtigungen
wahrend der Internettelefonie kommen kann

Einstellungen fiir Telefon Port 1

- Registrar Adresse (oder Hostname):
Geben Sie hier die SIP Registrar IP Adresse an
- Registrar Port:
Geben Sie hier den SIP Registrar Port an, Uber welchen die Registrieranfragen des VoIP
Gerates abgehort werden
- Ablaufen:
Verfallszeit flir das Senden der Registrierungsnachricht
- User Domain/Realm:
Falls vorhanden kdnnen Sie einen unterschiedliche Domain fiir den SIP Proxy Server angeben
- Outbound Proxy Adresse:
Geben Sie hier die SIP Outbound Proxy Server IP Adresse an. Dieser Parameter ist sehr
hilfreich wenn das VoIP Gerat hinter NAT verwendet wird
- Outbound Proxy Port:
Geben Sie hier den SIP Outbound Proxy Port an, Gber welchen Mitteilungen abgehdért werden

Einstellungen fiir Telefon Port 2:
- Einstellungsmdglichkeiten gleichen denen von Telefon Port 1

HINWEIS: Wenn die Einstellungen fir VoIP verdndert werden, ist es wichtig diese Anderungen
unter [Generelle Einstellungen] lber die Funktion [SYNCHRONISIERE JETZT]
direkt zu Gbernehmen. Anderenfalls werden weiterhin die alten Einstellungen
beibehalten. Um die Veranderungen dauerhaft zu speichern muss die Funktion
[KONFIGURATION SPEICHERN] verwendet werden!

Generelle Einstellungen - Erweitert

Klickt man in den Generellen Einstellungen auf den Punkt ,Erweitert" so erhalt man zusatzliche
Einstellungsmdéglichkeiten.

Parameter
Folgende Mdglichkeiten zur Konfiguration sind gegeben:

-  VOoIP durch IP Schnittstelle:

o ipwan: Die VoIP-Registrierung wird iber den WAN Port am Router
vorgenommen. Die Daten vom SIP Server werden also dartber bezogen.
o iplan: Die VoIP-Registrierung wird Uber einen LAN Port am Router

vorgenommen. Die Daten vom SIP Server werden also dartber bezogen.

- Voice Frame GroBe: Bestimmt den Zeitraum, fiir denen Daten der menschlichen Sprache
gesammelt und in einem Datenpaket (Frame) verschickt werden

- PSTN Auto-fallback: Schaltet die automatische Wahl der Festnetzleitung ein, wenn lber
die VoIP Verbindung kein Gesprach aufgebaut werden konnte.

Uber den Button ,,Bearbeiten™ kénnen SIP Responsecodes bestimmt
werden, bei denen die alternative Wahl der Festnetzleitung genutzt
werden soll!



VolIP Erweiterte Einstellungen

Parameter
WolP durch IP Schnittstelle ipwan
Woice Frame Grilte 0 ms v
PSTN Auto-fallback Enable, when receive the specified SIP codes  Bearbeiten @
PSTN Umfeld Anpassung AP
Konfiguration PSTN Spannung Spannung AUFGELEGT: |18 Spannung ABGENOMMERN: |4 < Himrer= 6

[Clstellen Sie sicher dass Inr Telefon AUFGELEGT ist, Kiick | Pegel iberprifen || yert ist 18]
[Clstellen Sie sicher dass Ihr Telefon ABGENOMMEN ist, Klick | Pegel iberprifen | [wert ist 4.—

Spannungspegel Gberpriifen

[ Ubernehmen ][ Abbrechen ] Zurick®

PSTN Umfeld Anpassung:

Die Festnetz (PSTN) Umfeld Anpassung hilft, die Spannung fir ABGENOMMEN bzw. AUFGELEGT fur
Ihr Umfeld zu erkennen. Diese Funktion sollte verwendet werden, sofern die werksseitig
eingestellten Werte falsch sind und daraus resultierend Anrufe nicht richtig erkannt werden, z.B.
Anrufe nach 5 Sekunden beendet werden bevor der andere Teilnehmer abgenommen hat. Die
aktuellen Pegel werden anhand des Umfeldes ermittelt inklusive der Anzahl und Art der Telefone.

Damit Sie Ihr Telefon auf ABGENOMMEN (OFFHOOK) setzen, nehmen Sie den Hoérer ab und
driicken Sie Hook/Flash (Gabel oder R-Taste) bis Sie den normalen PSTN Wahlton hdéren, nicht den
VoIP Wahlton. Warten Sie einige Sekunden und klicken dann auf die Schaltflache Pegel lberpriifen.
Sie sollten den ABGENOMMEN/OFFHOOK Wert flir jedes an dem Router angeschlossene Telefon
Uberprifen. Setzen Sie den Wert flir die Spannung ABGENOMMEN auf den niedrigsten Wert von
allen ermittelten Werten, z.B. wenn Ihre Telefone die Werte 4, 5 und 7 melden sollten Sie den Wert
flir Spannung ABGENOMMEN auf 4 setzen.

Wiederholen Sie den Vorgang fir den Spannungspegel ,AUFGELEGT".

Hinweis: Die ermittelten Werte werden nicht automatisch durch die Pegel Uberpriifung gesetzt, Sie
muissen den niedrigsten Wert selber eintragen nachdem Sie alle Ihre Telefone getestet

haben. Die Werte sind nur bei angeschlossener Festnetzleitung (Line) messbar!

3.5.3 Telefon Port
Dieser Abschnitt zeigt Thnen den Status des jeweiligen Telefon Ports an und erlaubt es IThnen weitere

Einstellungen vorzunehmen. Klicken Sie auf [BEARBEITEN] damit Sie weitere Einstellungen
vornehmen kénnen.

Telefon Port Konfiguration

Telefon Port
Index Telefon Nurnmer Anrufer 1D Registriert
1 globalteltest globalteltest unknown BearbeiteniD
2 unknown Bearbeiten

Y Vorsicht! Die VolP-Konfiguration wird erst wirksam wenn Sie die Anderungen iibemehmen, die Konfiguration speichem und einen
Neustart durchfiifren.



Telefon Port 1
Benutzer Zugangskonfiguration

Telefon Mummer globalteltest

Authentifizierung Benutzername globalteltest

Authentifizierungs Passwort sssssssse

Passwort bestatigen ssssmsnse

Anrufer 1D globalteltest
Bevorzugter Codec

Prioritat 1 PCMA (G.711 A-Law)

Prioritat 2 PCMU (G.711 u-Law) +

Prioritat 3 G.729 v

Prioritat 4 Mon-used v
Kurzwahl

2#

#

A#

E#

G#

T#

8¢

9

[ Ubemehmen ] [ Abbrechen ] Lautstérkenregelung C

Folgende Einstellungen kénnen verandert werden:

Benutzer Zugangskonfiguration

Telefon Nummer:

In diesem Feld tragen Sie die Benutzerkennung Ihres SIP Accounts ein
Authentifizierung Benutzername:

Der gleiche Eintrag wie bei der Telefon Nummer

Authentifizierung Passwort:

In diesem Feld tragen Sie das Passwort Ihres SIP Accounts ein
Passwort bestitigen:

Wiederholen Sie das Passwort

Anrufer ID:

Der Eintrag wird als Rufnummer tbermittelt

Bevorzugter Codec

Codec (Engl. Akronym aus coding und decoding), codieren und decodieren der analogen Audiodaten.
Stellen Sie die Prioritat der Sprachkompression ein. Prioritdt 1 hat die hochste Prioritat.

G.729: Audio Codec:

wird verwendet um Sprachinformationen in einem einzigen Paket zu codieren und decodieren.
8kbit/s Bandbreite wird benétigt.

G.711p-LAW:

Audio Codec ohne Komprimierung, u-LAW verwendet PCM (Pulse Code Modulation) zum
codieren und decodieren und in ein 14-bit lineares Sample zu konvertieren. 64kbit/s
Bandbreite wird benétigt.

G.711A-LAW:

Audio Codec ohne Komprimierung, u-LAW verwendet PCM (Pulse Code Modulation) zum
codieren und decodieren und in ein 13-bit lineares Sample zu konvertieren. 64kbit/s
Bandbreite wird benétigt.

Non-used:

Nur unter Prioritat 2 und 3 wahlbar. Wenn nur der Codec unter Prioritdt 1 verwendet werden
soll



HINWEIS: Werksseitig ist folgende Reihenfolge zugeordnet:
G.729 > G.711p-LAW > G.711A-LAW
Kurzwahl
Vorgesehen flir die Speicherung von Rufnummern welche Sie haufig verwenden.
- Sie kdnnen die Nummern 2 bis 9 verwenden
- Nach betatigen der Nummer 2 - 9 driicken Sie nur die Raute-Taste (#) um die Kurzwahl zu
verwenden.
z.B.: Kurzwahl zu der Nummer 9, driicken Sie einfach die 9, dann die Raute-Taste #. Der
Router wahlt nun automatisch die Nummer welche Sie unter dem Eintrag 9 eingegeben
haben.
- Anstelle der Rufnummer kénnen Sie auch IP Adressen oder Domainnamen bei der Kurzwahl
eintragen

Beispiele:
Ihr Freund Tim gibt Ihnen eine SIP URL als sip: 89755@192.246.69.223, dann kdnnen Sie folgendes
Eintragen 89755@192.246.69.223

Ihr Freund Felix gibt Ihnen eine SIP URL als sip: felix@iptel.org, dann kénnen Sie folgendes
Eintragen ,felix@iptel.org"

Wenn Ihr Freund Greg Ihnen nur eine IP Adresse "192.246.56.56" gibt, dann kénnen Sie diese
Eintragen “192.246.56.56"”. Im Falle, dass der Benutzer DDNS verwendet, kénnen Sie auch die
Domain eingeben, z.B. ,sipname@dyndns.org".

3.5.4 PSTN Wahlplan

Dieser Abschnitt beschreibt wie Sie den Wechsel zwischen “VoIP und PSTN/Festnetz” konfigurieren.
Sie konnen Wahilplane erstellen damit regulare Gesprache nicht {ber VoIP sondern (ber
PSTN/Festnetz hergestellt werden. Der Prafix ist erforderlich, damit eine Unterscheidung zwischen
VoIP und den Festnetz Anrufen getatigt werden kann. Wenn die gewahlte Nummer mit dem Prafix
Ubereinstimmt welcher im Wahlplan eingetragen ist, wird die anzurufende Nummer (ber das
Festnetz verbunden. Andernfalls wird Uber das VoIP Netzwerk verbunden.

Erinnerung!

HINWEIS: Damit dieses Feature genutzt werden kann, missen Sie mit einem SIP Server
verbunden sein.

PSTN Wahlplan

Eintrag hinzufigen 3

PSTN ¥Wahlplan
Prafix Anzahl der fiffern Aktion

Klicken Sie auf [Eintrag hinzufiigen] und eine neue Wahlregel fiir das Festnetz zu definieren:

PSTN Wahlplan Eintrag hinzufiigen
Parameter
Frafix
Anzahl der fiffarn 0..18)
Alktion Wahle mit Prafix w

Ubernehmen ][ Abbrechen ]zurﬂckD



mailto:89755@192.246.69.223

- Prafix: Geben Sie die Nummer(n) ein die den Wechsel zum PSTN/Festnetz festlegen

- Anzahl der Ziffern: Geben Sie die Anzahl der Ziffern ein mit den Sie raus wahlen wollen.
Maximal 15 Ziffern

- Aktion: Wahlen Sie die Wahlmethode fir den PSTN/Festnetz Anrufe

o Wahle mit Prafix:
Die gewahlte Rufnummer inkl. des Prdfix wird fir den PSTN/Festnetzanruf verwendet
Hinweis: Die aktuell gewahlte Rufnummer muss mit der Anzahl der Ziffern
Ubereinstimmen.

o Wahle ohne Priafix:
Die gewahlte Rufnummer ohne Prafix wird fir den PSTN/Festnetzanruf verwendet.
Hinweis: Die aktuell gewahlte Rufnummer muss mit der Anzahl der Ziffern
Ubereinstimmen.

o Wahlen nach Zeitiiberschreitung:
Die gewahlte Rufnummer wird Gber PSTN/Festnetz gesendet inkl. dem Prdfix wenn die
Zeitlberschreitung erreicht wird. Die Zeitliberschreitung wird aktiviert wenn in einer
bestimmten Zeit nicht mehr gewahlt wurde.
Hinweis: Die aktuell gewdahlte Rufnummer darf NICHT die Anzahl der Ziffern
Ubertreffen.

o Wahlen nach Zeitiiberschreitung ohne Prafix:
Die gewahlte Rufnummer wird tGber PSTN/Festnetz gesendet ohne dem Prafix wenn
die Zeitliberschreitung erreicht wird. Die Zeitiiberschreitung wird aktiviert wenn in
einer bestimmten Zeit nicht mehr gewahlt wurde.
Hinweis: Die aktuell gewahlte Rufnummer darf NICHT die Anzahl der Ziffern
Ubertreffen.

HINWEIS: Folgende Situationen veranlassen Telefon Port 1 und 2 direkt Gber PSTN/Festnetz zu
wahlen.

- Stromausfall. Gerét ist aus.
- Ausfall der Internetverbindung, z.B. keine WAN IP Adresse
- SIP Service ist nicht erreichbar.

Ausgenommen:

- Benutzer hat manuell die Registrierung deaktiviert

- Benutzer hat einen falschen Benutzernamen und/oder Passwort eingetragen
- Benutzer wahlt eine falsche SIP Nummer

PSTN Wahlplan Beispiele:

1) Wahlen mit Prafix

PSTN Wahlplan Eintrag hinzufiigen

Parameter
Frafix 01223
Anzahl der fiffarn 3] 0..15)
Alktion Wiahle mit Prafix w

Ubernehmen ” Abbrechen ]EurﬂckD

Wenn Sie 01223 707070 wahlen, wird die Nummer 01223707070 flr einen regularen Anruf Gber
den FXO Port (Festnetz) gewahlt.




2) Wahlen ohne Prifix

PSTN Wahlplan Eintrag hinzufiigen

Parameter
Prafix =
Anzahl der fiffarn 3 0..158)
Alktion Wiahle chne Prafix b

[ Ubernehmen ][ Abbrechen ]Eurﬂckﬂ

Wenn Sie 9102 wahlen, wird die Nummer 102 fiir einen regularen Anruf Gber den FXO Port
(Festnetz) gewahit.

3) Wahlen nach Zeitiiberschreitung

PSTN Wahlplan Eintrag hinzufiigen

Parameter
Frafix 223
Anzahl der Ziffern G {0..18)
Altian Wahlen nach Zeitdberschreitung hd

Ubemehmen | Abbrechen | 70,0

Wenn Sie nur 01223 7070 wahlen und keine weitere Nummer, wird nach der Zeitliberschreitung
die Nummer 012237070 fir einen regularen Anruf Uber den FXO Port (Festnetz) gewahlt.

Obwohl 7070 (nur 4 Nummern) nicht Gbereinstimmt mit den im Feld Anzahl der Ziffern

eingetragenen 6 Ziffern, ist 7070 eine guliltige Nummer da nicht die angegebene Anzahl von 6
Ziffern Ubertroffen wird.

4) Waihlen nach Zeitiiberschreitung ohne Prafix

PSTN Wahlplan Eintrag hinzufiigen

Parameter
Prafix =
Anzahl der Ziffern B (0. 15
Altian WWahlen nach Zeitiberschreitung chne Prafix »

Ubernehmen ][ Abbrechen ]Eurﬂckﬁ

Wenn Sie nur 9 7070 wahlen und keine weitere Nummer, wird nach der Zeitliberschreitung die
Nummer 7070 fir einen reguldaren Anruf tber den FXO Port (Festnetz) gewahlt.

Obwohl 7070 (nur 4 Nummern) nicht Gbereinstimmt mit den im Feld Anzahl der Ziffern
eingetragenen 6 Ziffern, ist 7070 eine glltige Nummer da nicht die angegebene Anzahl von 6
Ziffern Ubertroffen wird.



3.5.5 VoIP Wahlplan

Dieser Abschnitt beschreibt wie eine Rufnummer als direkter VoIP Anruf gewahlt wird. Sie missen
dann nicht mehr eine lange VoIP Rufnummer fir einen VoIP Anruf merken.

VoIP Wahlplan
Parameter
[ ] B2 Riickruf
[ ] *20 'Sturm’ aktivieren / *80 'Stumm’ deaktivieren
opezielle Ziffernsequenz Hlx. Rufweiterleitung

¥t Kurzwahl (x 2.5)
# Wahhwiederholung

Ubernehmen ] TectQ

Wahlplan Regel Liste

Regel-MName

Folgende Einstellungen kénnen in diesem Meni angepasst werden:

Parameter:

Eine Liste mit vordefinierten Wahlplanen hilft Ihnen wenn Sie einen Anruf verpasst oder wenn
Sie eine Rufweiterleitung tatigen wollen. Erlduterung zu den speziellen Ziffernsequenzen:
*69 (Riickruf):

Wahlen Sie *69 um den letzten verpassten Anruf zurlick zu rufen. Diese Funktion ist nur fir
SIP Anrufe verflugbar.

*20 (Stumm aktivieren):

Wahlen Sie *20 wenn Sie nicht gestért werden wollen. Ihr Telefon wird nicht klingeln wenn
Sie angerufen werden.

*80 (Stumm deaktivieren): Wahlen Sie *80 wenn Sie Stumm deaktivieren wollen. Ihr
Telefon wird klingeln wenn Sie angerufen werden.

*90x (Rufweiterleitung): Wahlen Sie *90 und dann die Telefonnummer zu welchem der
Anruf weitergeleitet werden soll. Diese Funktion ist Werksseitig aktiviert.

x# Kurzwahl (x:2..9): Bitte schauen Sie unter Telefon Port Konfiguration -> Kurzwahl zur
Erklarung dieses Merkmal nach. Diese Funktion ist Werksseitig aktiviert.

## Wahlwiederholung: Driicken Sie ## damit Sie die zuletzt gewahlte Rufnummer erneut
wahlen. Diese Funktion ist Werksseitig aktiviert.

Hinweis: Fiir weitere Informationen lesen Sie auch den Abschnitt Spezielle

Ziffernsequenz.

Test: Test zeigt Ihnen die aktuelle Nummer welche Uber VoIP angerufen wird.

Klicken Sie auf [Ubernehmen] damit die Einstellungen wirksam werden

Wahlplan Regel Liste

Klicken Sie auf [Hinzufiigen] und erstellen Sie eine neue VoIP Wahlplan Regel



Regel erstellen

Parameter

Prafix Werarbeitung

Haupt Ziffern Sequenz

) Vaoranstellen keine besondere Bedingungen
) Wenn Prafix gleich , dann loschen
) WWenn Prafix gleich , ersetzen mit

) Kein Prafix

Ubernehmen ] Furick @

Belspiala:
X

MK
OO

125
{124
[1-3px
Of4-678

Jede Zahl mit Ziffern zwischen 0 und 8 in variabler Linge. Maximal 16 Ziffern.

Jede 3-stellige Zakl. Ziffern zwiachen O und 9. Kein Trephzeichen ndtig ()

Jede Zahl mit Ziffern zwischen 0 und 8 in varabler Linge aber nicht kirzer als 3 Ziffern.
Waximal 16 Ziffern.

Jede Zahl (0-9) beginnand mit 123, Maximal 16 Ziffern.
Jede Zahl (0-9) beginnend mit T odear 2 oder 4. Maximal 16 Ziffern.

Jede Zahl (0-9) beginnend mit T bis 3. Waximal 16 Ziffermn.

Jede Zahl (0-9) beginnend mit 9, die zweite Nummer zwischen 4-6 und die dritte Mummer &
Maximal 16 Ziffern,

Prafix Verarbeitung:
- Voranstellen xxx keine besonderen Bedingungen:
Die Nummer xxx wird ohne besondere Bedingungen vorangestellt wenn ein Anruf getdtigt

wird

- Wenn Pridfix gleich xxx, dann loschen:

Prafix xxx wird geléscht bevor die Nummer gewahlt wird
- Wenn Prifix gleich xxx, ersetzen mit xxx:

Prafix xxx wird ersetzt mit dem Prafix im zweiten Feld

- Kein Prafix:

Kein Prafix wird der Nummer vorangestellt. Dies ist die Werkseinstellung.

Haupt Ziffern Sequenz:

- X

Jede Ziffern zwischen 0 und 9.

- . (Punkt): Tragen Sie die Nummer(n) ein, zwischen 0 und 9
Beispiele:

Haupt Ziffern Beschreibung

Sequenz Liste

x Jede Zahl mit Ziffern zwischen 0 und 9 in variabler Lange. Maximal 16
’ Ziffern.

XXX Jede 3-stellige Zahl. Ziffern zwischen 0 und 9. Kein Trennzeichen nétig

(.)
XXX Jede Zahl mit Ziffern zwischen 0 und 9 in variabler Lange aber nicht
) kirzer als 3 Ziffern. Maximal 16 Ziffern.

123x. Jede Zahl (0-9) beginnend mit 123. Maximal 16 Ziffern.

[x..x]xX. ) . . . .

2.B.: [124]x. Jede Zahl (0-9) beginnend mit 1 oder 2 oder 4. Maximal 16 Ziffern.

[x-X]X. ) . . . . )

2.B.: [1-3]x. Jede Zahl (0-9) beginnend mit 1 bis 3. Maximal 16 Ziffern.

X[X-X]X. Jede Zahl (0-9) beginnend mit 9, die zweite Nummer zwischen 4-6 und

z.B.: 9[4-6]8x. die dritte Nummer 8. Maximal 16 Ziffern.




Die folgende Tabelle zeigt die speziellen Ziffernsequenzen die im System integriert sind:

Option

Beschreibung

Flash-hook , R-Taste"

Umschalten zum PSTN/Festnetz

Hinweis: Ein kurzer klick auf die Gabel des Telefons. Bei einigen
Telefonen gibt es auch eine Taste flr diese Funktion.
Diese Taste hat die Bezeichnung ,,FLASH" oder
"Rickfragetaste”.

Nur fiir SIP, letzten Anruf in Abwesenheit zuriick rufen

*69 Hinweis: Wahlen Sie *69 wird die Nummer angerufen welche
zuletzt versucht hat Sie zu erreichen. Z.B., A ruft B an,
legt aber auf bevor B abnimmt. Wenn B *69 wahlt, wird
A angerufen.

## Wahlwiederholung

Nicht storen aktivieren

*20 Hinweis: Es ist moglich “nicht stéren” zu aktivieren. Jeder
Anrufer hort dann ein Besetztzeichen und das Telefon
klingelt nicht. Z.B., B wahlt *20 und legt auf. A ruft B
an und hort nur ein Besetztzeichen wahren da Telefon
von B nicht klingelt.

*80 Nicht stéren deaktivieren

Kurzwahl Nummern speichern, wobei ‘x’ eine Nummer

zwischen 2 und 9 ist.

Hinweis: <x> ist eine Nummer zwischen 2 und 9, und
*¥74<x><Nummer># <Nummer> ist die Telefonnummer des Anrufzieles. Um

die den Teilnehmer unter der angegebenen Kurzwahl zu
erreichen wahlen Sie:

<x>#, wobei <x> eine Nummer zwischen 2 und 9 ist.
Die Einstellungen werden in der Konfiguration unter
Kurzwahl Gbernommen.

*90<Telefon-Nummer>

Nur flr SIP , tragen Sie die Rufweiterleitung ein, wobei <Telefon-
Nummer> die Nummer ist zu der der aktuelle Anruf weitergeleitet
werden soll.

Hinweis: Rufweiterleitung, Sie fihren ein Gesprach (eingehend
oder ausgehend) und entscheiden dass dieses Gesprach
zu einem anderen Telefon weitergeleitet werden soll.
Dann fuhren Sie folgende Schritte aus:

1. Driucken Sie die ,Flash™ bzw. ,Rickfragetaste"
2. Wahlen Sie *90<Telefon-Nummer> (z.B. *907401)

Sie horen einen Bestatigungston. Der andere
Teilnehmer hort ein Freizeichen und das Telefon des
dritten klingelt. Wenn der dritte abnimmt wird das
Gesprach mit dem ersten verbunden.

Wenn der dritte nicht abnimmt kann derjenige, der
weitergeleitet werden soll einfach auflegen und den
Anruf beenden.




3.5.6 Anruffunktionen

Hier kdnnen generelle Anruffunktion eingestellt werden, die unabhdangig vom eingehenden
Teilnehmer und eingehender Leitung (VolIP oder PSTN).

Anruffunktionen Einstellung
Einstellungen fur Telefon Port 1

[ ]Alle Anrufe weiterleiten an

Anrufweiterleitung [|Bei besetzt weiterleiten an

[ Bei keiner Antwort weiterleiten an
Weiterleitung bei keiner Antwort nach Sekunden
Anklopfen (%) Aktivieren () Deaktivieren

Rufnummerunterdrickung (CLIR) () Aktivieren (=) Deaktivieren
Einstellungen fur Telefon Port 2

[ ]Alle Anrufe weiterleiten an

Anrufweiterleitung [ Bei besetzt weiterleiten an

[ 1Bei keiner Antwort weiterleiten an

Weiterleitung bei keiner Antwort nach Sekunden
Anklopfen (&) Aktivieren ) Deaktivieren
Rufnummerunterdriickung (CLIR) () Aktivieren &) Deaktivieren

[ Ubernehmen ] [ Abbrechen ]

Folgende Einstellungen kénnen hier verandert werden:

Einstellungen fiir Telefon Port 1

- Anrufweiterleitung:

o

Alle Anrufe weiterleiten an xxx:

Leitet ausnahmslos alle eingehenden Anrufe an eine zuvor unter ,xxx" definierte
Nummer weiter

Bei besetzt weiterleiten an xxx:

Leitet alle Anrufe nur bei besetzter Leitung an eine zuvor unter ,xxx" definierte
Nummer weiter

Bei keiner Antwort weiterleiten an xxx:

Leitet alle Anrufe nach einer unter dem nachsten Punkt definierten Zeit an eine zuvor
unter ,xxx" definierte Nummer weiter

Weiterleitung bei keiner Antwort nach xxx Sekunden:

Leitet alle Anrufe, die innerhalb dieser Zeit nicht angenommen werden, an eine unter
dem vorherigen Punkt definierten Nummer weiter

Anklopfen:

Gibt die Moglichkeit wahrend eines bereits gefiihrten Gesprachs weitere eingehende
Anrufe nicht abzuweisen, sondern im Telefonhdrer mit einem Anklopfton kenntlich zu
machen

Rufnummernunterdriickung (CLIR):

Unterdrickt die eigene Rufnummer bei ausgehenden Gesprachen, soweit dieses
Merkmal vom Anbieter unterstitzt wird

Einstellungen fiir Telefon Port 2

- Einstellungsmdglichkeiten gleichen denen von Telefon Port 1



3.5.7 Klingeln & Rufton

Dieser Abschnitt erlaubt es erfahrenen Anwendern die vorhandenen Ton-Parameter zu verandern (Freizeichen,
Besetztzeichen, Antwortton etc.)

Klingel & Rufton Konfiguration
Landerspezifisch Klingel & Rufton

Region Germany v
Klingelton Parameter

Ein 1 Aus 1 Ein 2 Aus 2 Ein 3 Aus 3

Klingel Rhythmus (in ms) 1000 4000 0 0 0 0

Rufton Parameter
Harmonic Harmonic Rhythmus

Freq.-1 Power1 Freq.2 Power2 Ein1 Aus 1 Wiederholen 1 Ein 2 Aus 2 Wiederholen 2

Freizeichen 425 -24 0 0 1000 0 -1 0 0 0
Rickrufton 400 -19 450 -19 400 200 1 400 2000 1
Besetztzeichen 425 -24 0 0 100 100 -1 0 0 0
Warnton 440 -13 0 0 2000 10000 1 0 0 0
Antwortton 440 -13 0 0 1000 0 1 0 0 0
Calli "Bong"” Tan 941 -20 1477 -20 30 1 30 0 1

Folgende Einstellungen kénnen hier verandert werden:

Landerspezifisch Klingel & Rufton

- Region: Wadhlen Sie das Land aus der Drop-Down Liste aus in welchem Sie das Gerat
einsetzen. Dieser VoIP Router unterstiitzt die vorgegebenen Klingel & Rufténe fir
verschieden Lander. Sollte Ihr Land nicht in der Liste aufgeflihrt sein, missen Sie unter
umstanden die Ton-Parameter selber eingeben

Klingelton Parameter

- Klingel Rhythmus (in ms): Der Klingel Rhythmus ist in drei Felder unterteilt, Frequenz: Ein
Zeitl, Aus Zeitl, Ein Zeit2, Aus Zeit2 und Ein Zeit3, Aus Zeit3. Die Frequenz ist in Hertz, die
Zeit in Millisekunden angegeben

- Rufton Parameter
Fir die richtigen Werte sollten Sie Ihren Telefonanbieter kontaktieren. Es wird ausdriicklich
empfohlen diese Einstellungen nur von einem erfahrenen Anwender zu verandern!

Klicken Sie auf [Ubernehmen] damit die Einstellungen wirksam werden

3.6 QoS (Quality of Service)

Die QoS Funktion hilft Ihnen, den Netzwerkverkehr flir jedes Programm vom LAN (Ethernet
und/oder Wireless) zum WAN (Internet) zu kontrollieren. Es ermdglicht Ihnen eine unterschiedliche
Prioritdt und Datendurchsatz fir jedes Programm zu konfigurieren, insbesondere wenn das System
mit der vollen Upstream Geschwindigkeit arbeitet.

Diese Kategorie beinhaltet folgende Unterments:
- Priorisation

- IP Throttling ausgehend
- IP Throttling eingehend



3.6.1 Priorisation

Es gibt drei Priorisationseinstellungen, welche im Router angeboten werden:
- Hoch
- Normal (Werksseitig, ohne Priorisierung des Datenverkehrs)
- Niedrig

Die Balance der Ausnutzung jeder Prioritat ist wie folgt eingestuft:

- Hoch = 60%

- Normal = 30%

- Niedrig = 10%
Priorisation

Konfiguration (LAN nach WAN Pakete)
Cluell IP Adressbereich

Quell Port . -
Arswendung Zeitplan Friontat Protokall (D'D'D'D LT JEder) DSCP Bezeichnung
Zial Port Ziel IP Adressen El_erelch
(0.0.0.0' bedeutet jeder)
Kein 0.00.0 ~0.000
FPTF Deaktiviert ¥ | |Hoch | GRE Deaktiviert b
Kein 0.00.0 ~0.000
o 0.00.0 ~0.000
[l | Standig verbunden v | (Hoch v | Jedes v Deaktiviert v
o 0.00.0 ~0.000
o 0.0.0.0 ~0.0.00
[l | Standig werbunden v | |Hoch | | Jedes Deaktiviert v
s 0.00.0 ~0.000
s 0.00.0 ~0.000
[l | Standig werbunden v | |Hoch % | | Jedes Deaktiviert v
s 0.00.0 ~0.000
- o 0.00.0 ~0.000 —
[l | Standig verbunden v | |Hoch v | Jedes v Deaktiviert v
o 0.00.0 ~0.000
o 0.00.0 ~0.000
[l | Standig verbunden | |Hoch % | Jedes v Deaktiviert b
o 0.00.0 ~0.000
- o 0.00.0 ~0.000 —
[l | Standig verbunden | |Hoch % | Jedes » Deaktiviert hd
o 0.00.0 ~0.000
- o 0.00.0 ~0.000 —
[l | Standig werbunden ¥ | |Hoch | | Jedes Deaktiviert hd
L nnnmn ~nnnn

Folgende Einstellungen kénnen hier verandert werden:
- Anwendung: Der Name, der eine existierende Regel identifiziert
- Zeitplan: Zeitvorgabe fir die Regel

- Prioritat: Prioritat flr die Regel/Anwendung. Jeder Verkehr hat eine normale Prioritdt, so
lange bis Sie dies andern, also Hoch oder Niedrig einstellen

-  Protokoll: Der Name des zu verwenden Protokolls
- Quell Port: Der Quell Port dessen Pakete liberwacht werden
- Ziel Port: Der Ziel Port dessen Pakete (iberwacht werden

- Quell IP Adressbereich: Die Quell IP Adresse, bzw. Adressbereiches dessen Pakete
Uberwacht werden sollen

- Ziel IP Adressbereich: Die Ziel IP Adresse, bzw. Adressbereiches dessen Pakete iberwacht
werden sollen

- DSCP Bezeichnung: Differentiated Services Code Point (DSCP), dies sind die ersten 6 Bits
im ToS Byte. DSCP Marking erlaubt dem Anwender anhand des DSCP Wertes den Verkehr zu
klassifizieren bevor die Pakete zum nachsten Router gesendet werden. Weitere Informationen
sind in der folgenden Tabelle hinterlegt:



DSCP Mapping Tabelle
(Wireless) ADSL Router Standard DSCP
Deaktiviert Kein
Bestleistung Bestleistung (000000)
Premium Express Weiterleitung (101110)
Gold Service (L) Class 1, Gold (001010)
Gold Service (M) Class 1, Silber (001100)
Gold Service (H) Class 1, Bronze (001110)
Silber Service (L) Class 2, Gold (010010)
Silber Service (M) Class 2, Silber (010100)
Silber Service (H) Class 2, Bronze (010110)
Bronze Service (L) Class 3, Gold (011010)
Bronze Service (M) Class 3, Silber (011100)
Bronze Service (H) Class 3, Bronze (011110)

3.6.2 Priorisation (eingehend) (WAN zu LAN)

IP Throttling eraubt Ihnen die Geschwindigkeit des IP Verkehrs zu limitieren. Den Wert den Sie
eintragen, multipliziert mit 32kbps, ergibt die limitierte Geschwindigkeit der Anwendung.

IP Throttling eingehend

Konfiguration (WAN zu LAN Pakete)
Cuell IP Adresshereich

Cluell Paort . :
Arwendung Zeitplan Protokoll (..D'D'D'D bEdEUtEUEdE.r) Bandbraite
Ziel Port Ziel IP Adressen Ei_eremh
(0.0.0.0" bedeutet jeder)

~ 0.0.0.0 ~0.0.0.0

| Standig vethunden v | | Jedes 1 32 (kbps)
~ 0.0.0.0 ~0.0.0.0

~ 0.0.0.0 ~0.0.0.0

[l | Standig verbunden | | Jades v 1 32 (kbps)
~ 0.0.0.0 ~0.0.0.0

- ~ 0.0.0.0 ~0.0.0.0

[l | Standig verbunden | | Jades v 1 32 (kbps)
~ 0.0.0.0 ~0.0.0.0

- ~ 0.0.0.0 ~0.0.0.0

[l | Standig verbunden »| | Jedes v 1 *32 (kbps)
~ 0.0.0.0 ~0.0.0.0

~ 0.0.0.0 ~0.0.0.0

[l | Standig verbunden | | Jedes v 1 *32 (kbps)
~ 0.0.0.0 ~0.0.00

~ 0.0.0.0 ~0.0.00

[l | Standig verbunden +| | Jedes v 1 *32 (kbps)
~ 0.0.0.0 ~0.0.00

~ 0.0.0.0 ~0.0.0.0

| Standig vethunden v | | Jedes v 1 *32 (kbps)
~ 0.0.0.0 ~0.0.0.0

~ 0.0.0.0 ~0.0.0.0

| Standig vethunden v | | Jedes v 1 *32 (kbps)
~ 0.0.0.0 ~0.0.0.0

- ~ 0.0.0.0 ~0.0.0.0

| Standig vethunden v | | Jedes v 1 32 (kbps)
~ 0.0.0.0 ~0.0.0.0

Folgende Einstellungen kénnen verandert werden:

- Anwendung:
Der Name, der eine existierende Regel identifiziert



- Zeitplan:
Zeitvorgabe fir die Regel
- Prioritat:
Prioritat fir die Regel/Anwendung. Jeder Verkehr hat eine normale Prioritat, so lange bis Sie
dies andern, also Hoch oder Niedrig einstellen
- Protokoll:
Der Name des zu verwenden Protokolls
-  Quell Port:
Der Quell Port dessen Pakete liberwacht werden
- Ziel Port:
Der Ziel Port dessen Pakete Giberwacht werden
- Quell IP Adressbereich:
Die Quell IP Adresse, bzw. Adressbereiches dessen Pakete liberwacht werden sollen
- Ziel IP Adressbereich:
Die Ziel IP Adresse, bzw. Adressbereiches dessen Pakete (iberwacht werden sollen
- Bandbreite:
Die limitierte Geschwindigkeit fir den eingehenden IP Verkehr

Beispiel: QoS fiir Ihr Netzwerk

Verbindungsdiagramm

DERTUT R

Normale PC

Limitierter PC

Information und Einstellungen

Upstream: 928 kbit/s

Downstream: 8 Mbit/s

VoIP Benutzer: 192.168.1.1

Normaler Benutzer : 192.168.1.2 ~ 192.168.1.5

Limitierter Benutzer : 192.168.1.100



Prioritization

Configuration (from LAN to WAN packet)
Source IP Address Range

Source Fort (0.0.0.0°' means Any)
Application  Time Schedule  Priority Protocol o = DSCP Marking
N Destination IP Address Range
Destination Port
{'0.0.0.0" means Any}
nane 0.0.0.0 ~{0.0.0.0
PRTP Always On |w| | High |»| GRE Gaold service (L} W
nane 0.0.0.0 ~0.0.0.0
= 152182811 ~ 15216811
WolP Always On |w | | High |» | [l any |w Gold service (L) L
= 0.0.0.0 ~0.0.0.0
- 152.188.1.100 ~{ 1592 163.1.100
Restricted Timeslot1 [s| | Low |»| [[any |» Gold semvice (L) |
- 0.0.0.0 ~{0.0.0.0
Durchsatz
5010 S

400
ol EN

/
200 /
/
//

Huoch
kbps W ondere
2004 Marmal
100 | O Limitierter
Niedrig
VolPAVPN Andere Limitierter
Hoch Normal Niedrig

Missionskritische Anwendungen

Missionskritische Anwendungen mussen reibungslos gesendet werden, ohne dass Pakete verworfen
werden. Setzen Sie hierfir die Prioritat Hoch, damit andere Anwendungen nicht die Bandbreite
belegen.

Sprach Anwendung

Sprach Anwendungen (VoIP) sind Latenz-Empfindlich. Die meisten VoIP Gerate verwenden das SIP
Protokoll und die Port Nummer wird vom SIP Modul automatisch zugewiesen. Besser ist es feste IP
Adressen flr diese Gerate zu verwenden, damit die VoIP Pakete eine hohe Prioritat erhalten.

= ~ 192.168.1.1 ~192.168.1.1
“alP ] Standig verbunden % | |Hoch %) |Jedes Gold Service (L) v
- 0.0.0.0 ~0.0.0.0

Die oben verwendeten Einstellungen verbessern die Qualitat Ihres VoIP Dienstes auch bei hoher Last
des Datenverkehrs.

Limitierte Anwendungen
Einige Firmen verwenden einen FTP Server fir Ihre Kunden zum Download diverser Dateien oder
Heimanwender verwenden FTP Server um Dateien auszutauschen.

- - 192.168.1.100 | ~182.168.1.100
Limitieter [l | TimeSlat1 | | Miedrig v | | Jedes & Gold Service (L) v
- 0.0.0.0 ~0.0.0.0

Die oben verwendeten Einstellungen limitieren die Auslastung des Upstream vom FTP Server. Der
Zeitplan unterstlitzt Sie des Weiteren dass diese Limitierung nur zu bestimmten Tageszeiten in Kraft
tritt.

Erweiterte Einstellungen unter Verwendung von IP Throttling
Mittels IP Throttling kénnen Sie Bandbreiten genauer zuteilen, selbst wenn die Anwendung den
gleichen Status wie eine andere Anwendung hat.

Upstream: 928kbps (29*32kbps)
Missionskritische Anwendung: 192kbps (6*32kbps)



Sprach Anwendung: 128kbps (4*32kbps)
Limitierte Anwendung: 160kbps (5*32kbps)
Andere Anwendungen: 448kbps (14*32kbps)

6+4+14+5 = 29, 29*32kbps = 928kbps

IP Throttling ausgehend
Konfiguration (LAN nach WAN Pakete)
Cluell IP Adresshereich

Guell Paort ] 2
Arrwandung Leitplan Protokall (D'D'D'D hedeutet]edgr}
Ziel Port Zigl [P Adressen El_eremh
0.0.0.0" bedeutet jeder)
_ - 0.0.0.0 ~(0.0.0.0
FFTF Al | Standig verbunden ¥ | gre v
~ 0.0.0.0 ~(0.0.00
. ~ 0.0.0.0 ~(0.0.0.0
“olP Al | Standig verbunden v | | Jedes v
- 0.0.0.0 ~(0.0.0.0
— - ~ 192.165.1.100 |~ 192.168.1.100
Limnitierter Al | TimeSiot1 w | | Jedes v
~ 0.0.0.0 ~(0.0.0.0
- - 192.168.1.2 ~(192.168.1.5
Andere Al | TimeSlot | | Jedes »
~ 0.0.0.0 ~(0.0.00

Bandbreite

E *32 (kbps)

4 *32 (khps)
*32 (kbps)
*32 (khps)

Manchmal laden Ihre Kunden oder Freunde Dateien auf Ihren FTP Server und beeintrachtigen somit
Ihren Downstream. Die Einstellungen unten helfen Ihnen die Bandbreite diesbeziiglich zu limitieren.

IP Throttling eingehend
Konfiguration (WAN zu LAN Pakete)
Cuell [P Adressbereich

Cluell Port . .
Arwendung Zeitplan Protakoll (D'D'D'D hedeutet]edgr}l
Zial Port Ziel IP Adressen Elleremh
(0.0.0.0' bedeutet jeder)
— - e pooo ~0.000
Limitierter | TimeSlat1 v | | Jedes v

- 192.166.1.100 |~ 192.1658.1.100

3.6.4 Priorisation (ausgehend) (LAN zu WAN)

Bandhreite

B4 *32 (kbps)

Diese Einstellungsmdglichkeiten gleichen denen des vorangegangenen Kapitels 3.6.2. Priorisation

(eingehend) und kénnen adaptiv von dort ibernommen werden.



3.7 Virtual Server (Manuelle Portweiterleitung)

In TCP/IP und UDP Netzwerken ist ein Port eine 16-bit Nummer, welche benutzt wird, um
ein  Anwendungsprogramm zu identifizieren (normalerweise ein Server) wohin
hereinkommende Verbindungen zugeordnet werden. Manche Anwendungen haben
vordefinierte Ports von IANA (Internet Assigned Numbers Authority), und diese werden als
“well-known ports” bezeichnet. Server folgen den , well-known ports® Zuordnungen, so dass
Clients diese lokalisieren kénnen.

Wenn Sie einen Server auf Ihrem Netzwerk laufen lassen wollen, welcher vom WAN (z.B.
von anderen Computern auBerhalb Ihres Netzwerks) aus zugreifbar sein soll oder andere
Programme, die hereinkommende Verbindungen akzeptieren (z.B. Peer-to-Peer/P2P
Software wie Instant Messenger oder P2P File Sharing Programme) und NAT (Network
Address Translation) nutzen, dann mussen Sie Ihren Router so konfigurieren, dass er die
hereinkommenden Verbindungen an den entsprechenden Computer weiterleiten kann, auf
dem dieses Programm lauft. Sie kénnen ebenfalls Port Forwarding nutzen, wenn Sie einen
Online Spiele Server hosten.

Der Grund daflr ist, wenn Sie NAT nutzen, dass Ihre o6ffentliche IP Adresse vom Router
benutzt wird und auch dorthin zeigt, welcher allen Verkehr anschlieBend an die Private IP
Ihrer PCs weiterleitet. Schauen Sie im Abschnitt WAN Konfiguration dieser Anleitung nach
flir weitere Informationen zu NAT.

Die Internet Assigned Numbers Authority (IANA) ist ein zentraler Koordinator fir die
Zuweisung der einzigartigen Parameterwerte fir die Internet Protokolle. Port Nummern
gehen von 0 bis 65535, aber nur Porthummern von 0 bis 1023 sind fur privilegierte
Services bestimmt und werden als “"Well-Known Ports” bezeichnet. Die registrierten Ports
sind von 1024 bis 49151 nummeriert. Die restlichen Ports werden als dynamische Ports
oder private Ports bezeichnet, gehen von 49152 bis 65535.

Beispiele von Well-Known und registrierten Porthummern finden Sie in Tabelle 5, fur
weitere Informationen schauen Sie bitte auf http://www.iana.org/assignments/port-
numbers nach.

Der Router kann als Virtual Server konfiguriert werden, so dass externe Benutzer dienste
wie WEB oder FTP Server uber die 6ffentliche IP Adresse des Routers (WAN) automatisch

zu dem Server in Ihrem LAN weitergeleitet werden, welcher weiterhin eine private IP
Adresse hat.

Virtual Server (Port Weiterleitung)
Yiruellen Server hinzufigen DMZ Haost bearbaiten One-to-one MAT bearbeiten

Yirtuelle Server Tabelle

Amaendung Zeitplan Frotokall Externer Port LUmgeleiteter Port IP Adresse



Virtuellen Server hinzufiigen

NAT kann als eine nattrliche Firewall dienen, Ihr Router schitzt Ihr Netzwerk vor Nutzung von
fremden Personen, da alle hereinkommenden Verbindungen auf den Router zeigen, auBer Sie nutzen
einen Virtuellen Server, der die Eintrage an PCs in IThrem Netzwerk weiterleitet. Wenn Ihr Router
anderen Internet Nutzern den Zugang zu Internen Servern erlauben soll, z.B. Webserver, Email
Server, FTP Server oder Spielserver, fungiert der Router als ein Virtueller Server. Sie kénnen einen
lokalen Server mit einer speziellen Port Nummer diesen Service zuordnen z.B. web/HTTP (Port 80),
FTP (Port 21), Telnet (Port 23), SMTP (Port 25), oder POP3 (Port 110), Wenn eine Anfrage von
auBerhalb an den Router kommt, leitet der Router die Anfrage an den daflir vorgesehenen internen
Server weiter.

Virtual Server (Port Weiterleitung)

I‘v’irtuellen serer hinzufigen O DMZ Host bearbaiten One-to-one MAT bearbeiten

Yirtuelle Server Tabelle

Amaendung ZLeitplan Protokall Externer Port Umgeleiteter Port IP Adresse

Virtuellen Server hinzufigen zu ‘ipwan’ IP Schnittstelle
Eintrag Yirtueller Server

Zeitplan otandig verbunden »

Anwendung  Assistent O

Frotakoll tep W
Externer Port van |0 bis |0
Umgeleiteter Port van |0 hig U

Interne |F Adresse  Aktive PO

Ubernehmen ]Eurﬂckﬂ'

Folgende Einstellungen kénnen hier verandert werden:

- Zeitplan:
Hier kdnnen Sie einen selbst definierten Zeitplan fir die Aktivierung Ihres Virtuellen Servers
angeben. Wahlen Sie den Zeitplan aus oder Standig verbunden fir den Virtuellen Server. Fir
die Einstellungen und weitere Information zum Zeitplan sehen Sie im Abschnitt Zeitplan nach

- Anwendung:
Tragen Sie hier einen Namen fir die Anwendung ein oder klicken Sie auf [Assistent] um
einen vorgegebene Anwendung auszuwahlen

_ Assistent D
20 vorgegebene Regeln haben Sie zur Auswahl. Wahlen Sie eine Anwendung aus werden die

Anwendung, das Protokoll sowie die externen und umgeleiteten Ports in die entsprechenden
Felder Gbernommen.

- Protokoll:
Das fur den Virtuellen Server zu verwendende Protokoll. Zusatzlich zu dem bendtigten Port
missen Sie auch das bendtigte Protokoll angeben. Welches Protokoll wird von der
Anwendung festgelegt. Die meisten Anwendungen verwenden TCP oder UDP.

- Externer Port:
Die Port Nummer welche auf der Remote/WAN Seite fiir den Virtuellen Server verwendet wird

- Umgeleiteter Port:
Die Port Nummer welche vom lokalen Server im LAN verwendet wird



- Interne IP Adresse: Die private IP Adresse im LAN, auf welcher die Anwendung fir den
Virtuellen Server vorhanden ist. [Aktive PC] listet alle existierenden PCs in Ihrem Netzwerk
auf.

Beispiel:

Wenn Sie z.B. jederzeit auf Ihren Router per Fernwartung mittels Web/HTTP zugriff haben wollen,
mussen Sie den Port 80 (Web/HTTP) aktivieren und auf die IP Adresse des Routers umleiten. Dann
werden alle eingehenden HTTP Anfragen zu dem Router mit der IP Adresse 192.168.1.254
weitergeleitet. Da der Port 80 schon zur Auswahl steht, missen Sie nur neben Anwendung auf
Assistent klicken. Ein Fenster mit voreingestellten Regeln erscheint und Sie missen nur
HTTP_Server auswahlen.

Anwendung: HTTP_Server
Zeitplan: Sténdig verbunden
Protokoll: tcp

Externer Port: 80-80
Umgeleiteter Port: 80-80

IP Adresse: 192.168.1.254

Virtual Server (Port Weiterleitung)
“irtuellen Server hinzufiigen € DMZ Host bearbeiteny One-to-one MAT bearbeiten

Yirtuelle Server Tabelle
Amwendung Zeitplan Protokall  Externer Pot Umgeleiteter Port  IP Adresse
| HTTP_ Server  Standig verbunden  tep 80 - 80 g0 - &0 192.168.1.254  Bearbeiten ©  Léschen Q)

- Bearbeiten: Klicken Sie hier wenn Sie diesen Eintrag bearbeiten méchten
- Loschen: Klicken Sie hier wenn Sie diesen Eintrag léschen mochten

HINWEIS: Die Port Weiterleitung birgt auch Sicherheitsrisiken, da auBenstehende Benutzer die
Mdéglichkeit haben sich mit Ihrem Netzwerk zu verbinden. Daher empfehlen wir nur die
Ports zu 6ffnen, welche Sie fir die jeweilige Anwendung bendétigen. Tragen Sie nicht
einfach einen Rechner als DMZ Host ein.

Wenn Sie NAT unter WAN Verbindung deaktiviert haben sind die Einstellungen im
Bereich Virtueller Server ungliltig. Wenn Sie DHCP Server aktiviert haben, achten Sie
darauf dass die IP Adressen flr die Virtuellen Server auBerhalb des IP-Bereiches des
DHCP Servers liegen. Verwenden Sie fir die Virtuellen Server statische IP-Adressen.
Diese missen aber im gleichen Subnetz liegen wie die IP Adresse des Routers.

DMZ Host bearbeiten

Der DMZ Host ist ein lokaler Computer der offen im Internet ist. Wenn Sie eine spezielle interne IP
Adresse als DMZ Host festlegen, werden alle hereinkommenden Pakete von der Firewall und dem
NAT Algorithmus Uberprift und dann an den DMZ Host weitergeleitet, solange es keinen Konflikt mit
einer anderen Portnummer des virtuellen Servers besteht.

Vorsicht: Der lokale Computer, welcher als DMZ Host festgelegt wird, kann ein Sicherheitsrisiko
darstellen

Virtual Server (Port Weiterleitung)

Yirtuellen Server hinzufigen £ DMZ Host bearbeiteny One-to-one NAT bearbeiten




DMZ Host bearbeiten
DMY Host far ‘ipwan’ IP Schnittstelle

O Aktiviert ) Deaktiviert
Interne |P Adresse  Aktive P

[ Ubernehmen ]Eurﬂckﬂ

- Deaktiviert: Die Funktion DMZ ist werksseitig deaktiviert.
- Aktiviert: Aktiviert die Funktion DMZ

Interne IP Adresse: Tragen Sie die statische IP Adresse fir den DMZ Host ein wenn Sie DMZ
Aktiviert haben. Bedenken Sie dass diese IP Adresse vor dem WAN/Internet ungeschutzt ist.

Assistent .
20 vorgegebene Regeln haben Sie zur Auswahl. Wahlen Sie eine Anwendung aus werden die
Anwendung, das Protokoll sowie die externen und umgeleiteten Ports in die entsprechenden
Felder lbernommen.

Klicken Sie auf Ubernehmen damit die Einstellungen wirksam werden

One-to-One NAT (Network Address Translation) bearbeiten

One-to-One NAT verbindet eine spezifische private/lokale IP Adresse mit einer globalen/&ffentlichen
IP Adresse.

Wenn Sie mehrere 6ffentliche WAN IP Adressen von Ihrem ISP (Internet-Service-Provider) erhalten,
erflllen Sie die Voraussetzung One-to-One NAT mit diesen IP Adressen zu nutzen.

Virtual Server (Port Weiterleitung)

Yirtuellen Server hinzufigen £ DrAZ Host bearbeitend One-to-one MNAT bearbeiten

Globaler IP Pool in 'ipwan’ IP Schnittstelle
Globaler Adressen Pool
MAT Typ () Deaktivieren ) Public zu Private Subnetz ) Public zu DMZ Fone
(® Subnetz IP Adresse Metzmaske
OIP Bereich  IP Adresse Ende IP

Globale IF Adressen

Ubernehmen | 7,01 ©

One-to-one NAT Tabelle Eintrag hinzufigen &

Arveendung ZLeitplan Protokoll Externer Port Umgeleiteter Port IP Adresse

NAT Typ: Wahlen Sie den gewlinschten NAT Typ. Die Funktion One-to-One NAT ist werksseitig
deaktiviert.

Globale IP Adressen:
- Subnetz: Das Subnetz der 6ffentlichen WAN IP Adresse welche Sie von Ihrem ISP erhalten
haben. Wenn Sie diese Information von Ihrem ISP erhalten haben, so tragen Sie diese hier
ein. Andernfalls wahlen Sie die Option IP Bereich.

- IP Bereich: Der IP Adressen Bereich Ihrer o6ffentlichen WAN IP Adressen. Z.B., IP:
192.168.1.1, Ende IP: 192.168.1.10

Klicken Sie auf Ubernehmen damit die Einstellungen wirksam werden.



Klicken Sie auf [Eintrag hinzufiigen] flir eine neue One-to-One NAT Regel

Virtuellen Server hinzufigen zu ‘ipwan’ IP Schnittstelle
Eintrag Yirtueller Server

Leitplan otandig verbunden »

Amaendung  Assistent

Protakall tcp b

Globale IFP

Externer Port var |0 bis |0
Umgeleiteter Part van |0 his |0

Interne IP Adresse  Aktive PCID

Ubernehmen | 7,040

- Zeitplan:
Hier kdnnen Sie einen selbst definierten Zeitplan fur die Aktivierung Ihres Virtuellen Servers
angeben. Wahlen Sie den Zeitplan aus oder Standig verbunden fir den Virtuellen Server. Fir
die Einstellungen und weitere Information zum Zeitplan sehen Sie im Abschnitt Zeitplan
nach.

- Anwendung:
Tragen Sie hier einen Namen flir die Anwendung ein oder klicken Sie auf [Assistent] um
einen vorgegebene Anwendung auszuwahlen.

. Assistent .
20 vorgegebene Regeln haben Sie zur Auswahl. Wahlen Sie eine Anwendung aus werden die
Anwendung, das Protokoll sowie die externen und umgeleiteten Ports in die entsprechenden
Felder tbernommen.

- Protokoll:
Das fir den Virtuellen Server zu verwendende Protokoll. Zusatzlich zu dem bendtigten Port
missen Sie auch das bendtigte Protokoll angeben. Welches Protokoll wird von der
Anwendung festgelegt. Die meisten Anwendungen verwenden TCP oder UDP.

- Globale IP:
Geben Sie die offentliche WAN IP Adresse fiir diese Anwendung an. Diese globale IP Adresse
muss als Globale IP Adresse eingetragen sein.

- Externer Port:
Die Port Nummer welche auf der Remote/WAN Seite flir den Virtuellen Server verwendet
wird.

- Umgeleiteter Port:
Die Port Nummer welche vom lokalen Server im LAN verwendet wird.

- Interne IP Adresse:
Die private IP Adresse im LAN, auf welcher die Anwendung fiir den Virtuellen Server
vorhanden ist. listet alle existierenden PCs in Ihrem Netzwerk auf.

Beispiele: Liste einiger Well-Known und registrierten Port Nummern

Die Internet Assigned Numbers Authority (IANA) ist ein zentraler Koordinator fiir die Zuweisung der
einzigartigen Parameterwerte fiir die Internet Protokolle. Port Nummern gehen von 0 bis 65535,
aber nur Portnummern von 0 bis 1023 sind flr privilegierte Services bestimmt und werden als “Well -
Known Ports” bezeichnet. Die registrierten Ports sind von 1024 bis 49151 nummeriert. Die restlichen
Ports werden als dynamische Ports oder private Ports bezeichnet, gehen von 49152 bis 65535.



Beispiele von Well-Known und registrierten Portnummern finden Sie unten, flir weitere
Informationen schauen Sie bitte auf http://www.iana.org/assignments/port-numbers nach.

NuPn(:::\er Protokoll Beschreibung
20 TCP FTP Data
21 TCP FTP Control
22 TCP & UDP SSH Remote Login Protocol
23 TCP Telnet
25 TCP SMTP (Simple Mail Transfer Protocol)
53 TCP & UDP DNS (Domain Name Server)
69 UbP TFTP (Trivial File Transfer Protocol)
80 TCP World Wide Web HTTP
110 TCP POP3 (Post Office Protocol Version 3)
119 TCP NEWS (Network News Transfer Protocol)
123 uDP NTP (Network Time Protocol)
161 TCP SNMP
443 TCP & UDP HTTPS
1503 TCP T.120
1720 TCP H.323
4000 TCP ICQ
7070 uDP RealAudio



http://www.iana.org/assignments/port-numbers

3.8 Zeitplan

Der Zeitplan unterstitzt bis zu 16 Zeit Fenster welche Ihnen fir Ihre Internetverbindung zur
Verfligung stehen. In jedem Zeitprofil kénnen Sie den Zeitplan anhand von Tag(en) und Zeiten
festlegen, damit z.B. von Montags bis Samstags nur bestimmte Anwender oder Applikationen das
Internet verwenden dirfen.

Der Zeitplan arbeitet in Verbindung mit der Zeit des Routers. Da der Router selbst keine Echtzeituhr
integriert hat, bezieht er die Zeit mittels Simple Network Time Protocol (SNTP) von einem SNTP
Server im Internet. Schauen Sie im Abschnitt Zeitzone fiir weitere Informationen nach. Die Zeit des
Routers muss mit Ihrer lokalen Zeit Gbereinstimmen. Wenn die Zeit nicht Gbereinstimmt wird die
Funktion Zeitplan nicht einwandfrei funktionieren (Zeitverschiebungen).

Zeitplan

Zeitfenster
D Mame Waochentag otartzeit Endzeit
1 TirmeSlat1 sMTWTF 5 05 : 00 18 : 00 Bearbeiten Lischen ©
2 TimeSlat2 sMTWTF 5 05 : 00 18 : 00 Bearbeiten Lischen ©
3 TimeSlat3 sMTWTF 5 05 : 00 18 : 00 Bearbeiten Lischen ©
4 TimeSlotd sMTWTF s 08 : 00 18 : 00 Bearbeiten Lischen ©
5 TimeSlots sMTWTF s 08 : 00 18 : 00 Bearbeiten Lischen ©
B TimeSloth sMTWTF 5 058 : 00 18 : 00 Bearbeiten Lischen ©
7 TimeSlot7? sMTWTF 5 058 : 00 18 : 00 Bearbeiten © Lischen ©
B TimeSlots sMTWTF 5 058 : 00 18 : 00 Bearbeiten Lischen ©
g TimeSlotd sMTWTF s 058 : 00 18 : 00 Bearbeiten © Lischen ©
10 TimeSlot10 sMTWTF = 0g ;00 18 : 00 Bearbeiten Laschen ©
11 TimeSlot11 sMTWTF = 0g ;00 18 : 00 Bearbeiten Lischen ©
12 TimeSlot12 sMTWTF = 0g ;00 18 : 00 Bearbeiten Lischen ©
13 TimeSlot13 sMTWTF = 0g ;00 18 : 00 Bearbeiten Lischen ©
14 TimeSlot14 sMTWTF = 0g ;00 18 : 00 Bearbeiten Lischen ©
15 TimeSlot1a sMTWTF = 0g ;00 18 : 00 Bearbeiten Lischen ©
16 Timeslot16 sMTYYTF = 0S8 : 0o 18 : 00 Bearbeiten Lischen ©

Konfiguration des Zeitplans

Zeitfenster bearbeiten

1. Wahlen Sie ein Zeitfenster (Time Slot 1 bis 16) aus um es zu bearbeiten, klicken Sie auf

[Bearbeiten].

Zeitplan

Zeitfenster
D Mame Waochentag Startzeit Endzeit
1 TimeSlot1 sMTWTF 5 0g : 00 18 : 00 Bearbeiten © Ldschen @
2 TimeSlat2 sMTWTF 5 0s . 00 18 - 00 Bearbeiten © Lischen ©

Hinweis: Die Tage welche selektiert wurden werden in GroBbuchstaben angegeben. Tage in
Kleinbuchstaben wurden nicht selektiert und dementsprechend wird die Regel auch
nicht an diesen Tagen angewendet.



2. Die detaillierten Einstellungen des Zeitfensters werden angezeigt.

Zeitplan
Zeitfenster bearbeiten
] 1
Marme TirneSlot1
Tag LISun. [YIMan. [ Tue [VIwed [v]Thu [#]Fr. []Sat.
Startzeit 05 » (00 »
Endzeit 18 » - |00 +
Ubemehmen

Folgende Einstellungen kdnnen hier verandert werden:
- ID: Die ID des Zeitfenster
- Name: Hier kdnnen Sie einen Namen fir das Zeitfenster eintragen

- Tag: Werksseitig sind die Tage von Montag bis Freitag selektiert. Sie kénnen selber die
Tage festlegen, an welchen die Regel angewendet werden soll

- Startzeit: Werksseitig ist 8:00 eingestellt. Sie kdnnen die Startzeit selber festlegen
- Endzeit: Werksseitig ist 18:00 eingestellt. Sie kénnen die Endzeit selber festlegen
- Klicken Sie auf Ubernehmen damit die Einstellungen wirksam werden.

Loschen eines Zeitfenster

- Klicken Sie auf Loschen damit das entsprechende Zeitfenster geléscht wird. Die Tage
werden alle deaktiviert.



3.9 Erweitert

Die Konfigurationen innerhalb des Men(s Erweitert sind primar flir erfahrene Anwender gedacht,
welche die hier angebotenen Funktionen benétigen. Nicht erfahrene Anwender sollten diese
Funktionen und deren Einstellungen nicht verandern.

Diese Kategorie bietet folgende Untermeniis:
- Statische Route
- Dynamischer DNS
- Prife Email
- Gerate Management

- IGMP
- VLAN Bridge

3.9.1 Statische Route

Klicken Sie auf Erstellen um eine Statische Route hinzuzufligen

Statische Route

Erstellen
Fiel
Metzmaske
. oder .
v By Schnittstelle Ipwan g8
Kosten 1
Ubetnehmen ” Abhrechen

Folgende Einstellungen kénnen hier verandert werden:
- Ziel: Tragen Sie die Ziel IP Adresse ein
- Netzmaske: Tragen sie die Netzmaske zu der Ziel IP Adresse ein

- Via Gateway: Tragen Sie die Gateway IP Adresse Uber welche die Pakete weitergeleitet
werden sollen

- Schnittstelle: Geben Sie die Schnittstelle an tiber welche die Pakete weitergeleitet werden
sollen

- Kosten: Auch Hop genannt. Normalerweise wird die 1 ibernommen

3.9.2 Dynamischer DNS

Die Dynamische DNS Funktion erlaubt Ihnen, einen Alias flir eine dynamische IP Adresse als einen
statischen Hostname darzustellen, indem Sie einen Domainnamen dazu nutzen. Dies ist besonders
nutzlich, wenn Sie einen Server lber Ihre ADSL Verbindung hosten, so das jeder der sich mit dem
Server verbinden will, einfach IThren Domainnamen nutzt, anstelle der sich regelmaBig wechselnden
IP Adresse. Diese dynamische IP Adresse ist die WAN IP des Routers, welche Thnen von Ihrem ISP
zugewiesen wird.



Dynamischer DNS

Parameter
Dynamischer DNS () Aktivieren (%) Deaktivieren
Dynamischer DNS Server www. dyndns. org (dynamic) »
YWildcard [ ] Aktivieren
Domanen-Mame
Benutzername
Fasswaort

Zeitraum 25 Tayle) b

Ubernehmen ] [ Ahbrachen

Zuerst mussen Sie sich bei einem Dynamischen DNS Provider registrieren und einen Account
einrichten, z.B. bei http://www.dyndns.org

Es werden mehr als 10 DDNS Dienste unterstitzt.
- www.dyndns.org (custom)
-  www.dyndns.org (dynamic)
- www.dyndns.org (static)

- www.zoneedit.com
-  www.dtdns.com

- www.dhs.org

- www.3domain.hk
- WWW.no-ip.com

- www.3322.0rg

- dyndns.dk

- www.tzo.com

- www.enom.com

- vdyn.b2e.co.za

- dyndns.adept.co.za
- www.dy.fi

- ddns.mweb.net

Folgende Einstellungen kénnen verandert werden:

- Deaktivieren:
Klicken um die Funktion Dynamischer DNS zu deaktivieren

- Aktivieren:
Klicken um die Funktion Dynamischer DNS zu aktivieren. Die folgenden Felder miissen die
notwendigen Informationen beinhalten, ansonsten wird die Funktion Dynamischer DNS
wieder deaktiviert

- Dynamischer DNS Server:
Wahlen Sie den DDNS Dienst bei welchem Sie einen Account haben

-  Wildcard:
Wenn Wildcard aktiviert wird, kann z.B. die Homepage xyz.dyndns.org auch Uber Aliase
erreicht werden. Dies kann hilfreich sein, wenn fir die Homepage weitere Sub-Domains
angelegt werden, z.B. support.xyz.dyndns.org oder guestbook.xyz.dyndns.org

- Domadanen Name, Benutzername und Passwort:
Tragen Sie den registrierten Domanennamen sowie den dazugehérigen Benutzernamen und
das Passwort ein

- Zeitraum:
Geben Sie den Zeitraum an, wann der Router mit dem DDNS Server die erforderlichen
Informationen austauschen soll. Unabhangig von dieser Einstellung, teilt der Router dem
DDNS Server die IP Adresse mit sobald diese vom ISP gedndert wurde

- Via WAN Schnittstelle:
Auswahl Gber welche WAN Schnittstelle Sie die DDNS Anfrage heraus senden wollen


http://www.dyndns.org/

3.9.3 Priife Email

Prufe Email

Parameter
Priifa Email (&) Aktivieren () Deaktivieren
Benutzername carpod
Fasswort sessseanw
FOP3 Mail Server pop.carpo.de
Zeitraum B0 Minuten

Eimweahl zum Oberprifen von emails Autamatisch

[ Ubernehrmen

Diese Funktion erlaubt es Ihnen, tiber den Router Ihr POP3 Postfach nach neuen E-Mails zu
Uberprifen. Die Mail LED an Ihrem Router wird blinken, sobald neue Nachrichten auf den
Download warten. Sie kénnen den Status ebenfalls Gberprifen im Abschnitt Status - E-Mail
Status des Webinterfaces, welches zusatzlich genauere Informationen tber die Anzahl der
neuen E-Mails bereithdlt. Schauen Sie im Abschnitt Status dieser Anleitung fiir weitere
Informationen nach.

- Deaktivieren: Klicken um die Funktion Priife Email zu deaktivieren
- Aktivieren: Klicken um die Funktion Prife Email zu aktivieren

Die folgenden Felder mlssen die notwendigen Informationen beinhalten:

Benutzername: Tragen Sie den den Login-Namen des POP3 Accounts ein welchen Sie
Uberprifen wollen. Es ist die E-Mail-Adresse die Sie von Carpo erhalten haben.
Normalerweise ist die Adresse Benutzername@carpo.de, resp. Benutzername@carpo.ch
aufgebaut. Sollten Sie Probleme mit dem Login Account haben, kontaktieren Sie bitte
Carpo.

- Passwort: Passwort des Email Accounts

- POP3 Mail Server: Namen des (POP3) Mail Server

- Zeitraum: Intervall (Minuten) fir die Prifung des Email Accounts

- Einwahl zum iiberpriifen von Emails:
Wenn diese Funktion aktiviert ist, wird Ihr ADSL Router automatisch eine Verbindung ins
Internet aufbauen, um zu prifen, ob neue E-Mails vorhanden sind. Seien Sie bitte vorsichtig,
wenn Ihre ADSL Nutzung lber einen Zeittarif abgerechnet wird



3.9.4 Geratemanagement

Die Gerate Management Konfigurationseinstellungen erlauben Ihnen die
Sicherheitsoptionen und Uberwachungsfunktionen des Routers einzustellen.

Gerate Management

Gerate Host Name

Host Mame home. gateway

Embedded Web Server
*HTTP Fort a0 (B0 ist Standard HTTP Part)
fanagement IF Adresse 0.000 (0.0.0.0" bedeutet jeder)
Abgelaufen bis auto-lagout 180 Sekunden

Universal Plug and Play (UPnP)
UPnPF O Aktivieren  (+) Deaktivieren
*UPnP Port 2800

SNMP Zugangskontrolle
SNMP ¥1 and ¥2

Lese Community public IP Adresse 0.00.0
achreib Community passward IP Adresse p.0oao
Trap Community IP Adresse

SHMP v3
Benutzername Passwor
Zugriffsracht  Read O Read®rite IP Adresse

*: Digse Einstellingen werden akitiv, nachdem Sie dies in das Flash geschrieben haben und den Router neu starten.

Eingebauter Web Server

HTTP Port: Dies ist der Port des integrierten Webservers (flir Web-basierende
Konfiguration) der benutzt wird. Der Standardwert ist der HTTP Port 80. Benutzer kénnen
einen alternativen Port festlegen, wenn Sie zum Beispiel einen zusatzlichen Webserver auf
Ihrem PC laufen lassen.

- Management IP Adresse: Sie kénnen die IP Adresse angeben, von der ein Log-in gestattet ist
und die auf den Web Server des Routers zugreifen kann. Wenn Sie die IP Adresse als 0.0.0.0
festlegen, kann jeder Benutzer Sie sich von jeder IP Adresse einloggen.

- Abgelaufen bis auto-logout: Gibt den Zeitrahmen an bis zum automatischen Ausloggen des
Benutzers.

Zum Beispiel: Benutzer A andert die HTTP Port Nummer auf 100, angegeben durch die
eigene IP Adresse 192.168.1.55, und gibt die auto-logout Zeit mit 100 Sekunden an. Der
Router wird nur Benutzer A von der IP Adresse 192.168.1.55 zugriff auf das Web GUI Uber:
http://192.168.1.254:100 erlauben. Nach 100 Sekunden wird der Router Benutzer A
automatisch ausloggen.

Universal Plug and Play (UPnP)

UPnP bietet Peer-to-Peer Netzwerkanschlussfahigkeit fir PCs und andere Netzwerkgerate
an. Es erleichtert die Konfiguration unterschiedlicher Programme und den Datentransfer
zwischen den Geraten. UPnP bietet viele Vorzlge flir Nutzer von NAT Router tber UPnP
NAT Traversal und erleichtert die Arbeit fir Port Forwarding mit unterstiitzten Systemen
sehr, da die benutzten Programme dies automatisch kontrollieren und konfigurieren.
Dadurch entféllt die zusatzliche Konfigurationsarbeit des Benutzers.



Das Betriebssystem und das relevante Programm miissen UPnP neben dem Router
unterstitzen. Windows XP und Windows ME unterstiitzen UPnP (wenn die Komponente
schon installiert ist) von Anfang an, und Windows 98 Benutzer missen die Internet
Verbindungsfreigabe von Windows XP installieren, um UPnP zu unterstiitzen. Windows
2000 unterstutzt kein UPnNP.
- Deaktivieren: Klicken Sie hier, um die UPnP Funktion des Routers zu deaktivieren
- Aktivieren: Klicken Sie hier, um die UPnP Funktion des Routers zu aktivieren
- UPNP Port: Der Standardwert ist 2800. Es wird empfohlen diesen Standardwert zu nutzen

Wenn dieser Port mit anderen einem anderen benutzen Port einen Konflikt verursacht, so
andern Sie diesen Port.

SNMP Zugangskontrolle

(Entsprechende Software auf einem PC im gleichen LAN wird vorausgesetzt, um diese
Funktion zu nutzen) - Simple Network Management Protocol.

SNMP V1 und V2:

- Lese Community:
Gibt einen Namen und eine IP Adresse an, die als Read Community identifiziert wird. Dieser
Community String wird gegeniiber dem String im Konfigurationsfile verglichen. Sobald der
String richtig ist, kdnnen sich Benutzer die Daten ansehen

- Schreib Community:
Gibt einen Namen und eine IP Adresse an, die als Write Community identifiziert wird. Dieser
Community String wird gegeniliber dem String im Konfigurationsfile verglichen. Sobald der
String richtig ist, kdnnen sich Benutzer die Daten ansehen und modifizieren

- Trap Community:
Gibt einen Namen und eine IP Adresse an, die als Trap Community identifiziert wird. Dieser
Community String wird gegeniliber dem String im Konfigurationsfile verglichen. Sobald der
String richtig ist, werden die SNMP Traps an diese IP Adresse gesendet

SNMP V3:

Spezifiziert Name und Passwort fir die Authentifizierung und definiert die Zugriffsrechte von einer
Uberprifen IP Adresse. Nachdem die Autorisierung erfolgreich war, kénnen Benutzer mit dieser IP
Adresse Daten ansehen und modifizieren.

SNMP Version: SNMPv2c und SNMPv3

SNMPv2c kombiniert die gemeinschaftlich-basierende Annaherung von SNMPv1 mit dem Protokoll-
Funktionen von SNMPv2, lasst dabei aber alle Sicherheits-Mechanismen von SNMPv2 weg. Das "c"
stammt von der Tatsache dass SNMPv2c den SNMPv1l Community String flr die “Sicherheit”
verwendet. SNMPv2c ist weit verbreitet und akzeptiert.

SNMPv3 beinhaltet starke Authentifizierungs-Mechanismen, mit Berechtigungen fir Fern-
Uberwachung.

Unterstiitzte Traps: Cold Start, Authentication Failure.
Folgende MIBs werden unterstitzt:

- Vom RFC 1213 (MIB-II):
System group
Interfaces group
Address Translation group
IP group

ICMP group

TCP group

UDP group

EGP (not applicable)
Transmission

SNMP group

O O OO0 O O O O O O



- Vom RFC1650 (EtherLike-MIB):
o dot3Stats

- Vom RFC 1493 (Bridge MIB):
o dotldBase group
o dotldTp group
o dotldStp group (konfiguriert als spanning tree)

- Vom RFC 1471 (PPP/LCP MIB):
o pppLink group
o ppplLgr group

- Vom RFC 1472 (PPP/Security MIB):
o PPP Security Group)

- Vom RFC 1473 (PPP/IP MIB):
o PPPIP Group

- Vom RFC 1474 (PPP/Bridge MIB):
o PPP Bridge Group

- Vom RFC1573 (IfMIB):
o ifMIBObjects Group

- Vom RFC1695 (atmMIB):
o atmMIBObjects

- Vom RFC 1907 (SNMPv2):
o only snmpSetSerialNo OID

3.9.5 IGMP

IGMP, bekannt als Internet Group Management Protocol, dient zur Organisation von
Multicast Gruppen.

IGMP

Parameter

IGRP YWeiterleitung ) Aktivieren O Deaktivieren

IGMP Snooping (O Aktivieren (%) Deaktivieren
Ubernehmen

Folgende Einstellungen kdnnen hier verandert werden:

- IGMP Weiterleitung: Akzeptiere Multicast Pakete. Werkseinstellung Aktiviert
- IGMP Snooping: Erlaube dem Switched Ethernet die Weiterleitung zu Uberpriifen und
zu entscheiden. Werkseinstellung Aktiviert.



3.9.6 VLAN Bridge

Ein Virtual Local Area Network (VLAN) ist ein virtuelles lokales Netz innerhalb eines physischen
Netzes. Dieser Abschnitt erlaubt es eine VLAN Gruppe zu erstellen und die Mitglieder zu
spezifizieren.

VLAN Bridge

Parameter
Mame YLAM IO Tagged Ports UnTagged Pors Bearbeiten Laschen
Defaultvlan 1 Kein ethernet wireless wireless_wds,  BearbeitenQ

WLAN erstellen

Folgende Einstellungen kénnen hier verandert werden:

- VLAN erstellen: Erstellt eine neue VLAN Gruppe
- Bearbeiten: Bearbeitet die Mitglieder der vorhandene VLAN Gruppe

Beispiele flr erweiterte VLAN Einstellungen (Triple Play)

VLAN_Data:
Ethernet Port 1, Wireless und Wireless WDS sind flr das Internet reserviert

- Ethernet Port 1 bendtigt VC 0/40 Bridged.

VLAN_Video:
Ethernet Ports: 2 und 3:

- 0/33 Bi-direktional IP

- 0/34 Video

- 0/35 Video

- 0/36 Video Subscriber Services (EPG, EAS, etc.)
- 0/37 Video

- 0/38 Video

- 0/39 Spare

Schritt 1: Einstellungen Mitglieder Ports
Gehen Sie in das Meni KONFIGURATION - LAN > BRIDGE SCHNITTSTELLE

Sie kdnnen unter BRIDGE SCHNITTSTELLE fiir jede VLAN Gruppe Mitglieder Ports wahlen.
Im Beispiel werden zwei VLAN Gruppen erstellt.

- Ethernet: P1 (Port 1)
- Ethernetl: P2 und P3 (Port 2, 3)

HINWEIS: Bitte deaktivieren Sie zuerst P2, P3 vom Ethernet VLAN und aktivieren diese dann unter
Ethernetl. Sie sollten jede VLAN Gruppe behutsam einstellen. Jede Bridge Schnittstelle
ist wie folgt zugeordnet:

Bridge Schnittstelle VLAN Port (Startet immer mit)
Ethernet P1/P2/ P3

Ethernetl P2 / P3

Ethernet2 P3




Bridge Schnittstelle

Parameter
Bridge Schnittstelle WLAMN Paort
ethernet Q) “lP1 P2 P3
ethernet! P1 [v]P2 [v]P3
ethernet? F1 F2 F3

Gerate Management

Management Interface () ethernet

[ Ubernehmen

Schritt 2: Erstellen der WAN Schnittstelle
Gehen Sie in das Meni KONFIGURATION > WAN - ISP

wanlink ist die werksseitig eingestellte WAN Schnittstelle fir Daten/Internet Dienste.

Carpo verwendet diese dieses Protokoll. Wenn Sie einen anderen ISP haben und dieser das
Protokoll verwendet, klicken Sie auf BEARBEITEN um weitere Parameter einzugeben, sofern
nétig. Wenn Carpo oder Ihr anderer ISP PPPoE nicht verwendet, so kénnen Sie die
werksseitige WAN Verbindung iber Andern wechseln.

In dem Beispiel wird 1/32 fir Data/Internet und PPPoOE verwendet;

- Klicken Sie auf BEARBEITEN um die Einstellungen VPI/VCI auf 1/32 zu setzen
- Klicken Sie auf ERSTELLEN um eine weitere WAN Schnittstelle flir Video Anwendungen
einzurichten

Im Ganzen werden 8 VLANs unterstiitzt, daher kénnen maximal 8 WAN Schnittstellen erstellt
werden.

WAN Verbindung
WAN Dienste Tabelle
Marne Beschreibung Ersteller YR W
wanlink  PPPoE WAN Link Factory Defaults 1 32 Bearheiten ©  Andem ©

Erstellen 3

Im Beispiel weisen wir PVC 0/33 bis 0/39 unter Verwendung vom 1483 Bridged Mode zu fiir
die Video Anwendung zu. Aktivieren Sie RFC 1483 Bridged und klicken Sie auf Weiter um
die Einrichtung fortzusetzen.

ISP
Bitte wahlen Sie den Typ des Dienstes, den Sie erstellen mochten
(O RFC 1483 Routed () RFC 1483 Bridged
AT (O PPPoA Routed ) 1PoA Routed
() PPPoE Routed Einrichtungsassistent



- Tragen Sie fir VPI 0 und VCI 33 ein. Wahlen Sie die ATM Klasse, Encapsulation Methode,
Akzeptierter Frame Typ, Filter Typ und PVID flir Untagged Frames

WAN Verbindung
RFC 1483 Bridged

Beschreibung

RFC 14383 bridged mode

WP a

W 33

ATh Klasse LBF hd
Encapsulation Methode LLC Bridged hd
Alkzeptierter Frame Typ ALL hd
Ethernet Filter Typ All W

FID fiir Untagged Frames 1

Ubetnehmen

Folgende Einstellungen kdnnen hier verandert werden:

- VPI und VCI:

- ATM Klasse:
- Encapsulation Methode:

- Akzeptierter Frame Typ:

- Filter Typ:

Tragen Sie die Informationen von Carpo oder eines anderen ISP
ein

Der Quality of Service Ihres ATM Layers

Wahlen Sie das Encapsulation Format, dies wird IThnen von
Carpo oder einem anderen ISP mitgeteilt

Geben Sie an welche Art von Datenverkehr diese Verbindung
passieren soll, jeder Datenverkehr oder nur VLAN tagged Daten
Geben Sie an welcher Ethernet Filter Typ flur diese Bridge
Schnittstelle angewendet werden soll

All Erlaubt allen Ethernet Paket Typen diesen Port zu verwenden.
IP Erlaubt nur IP/ARP Ethernet Paket Typen diesen Port zu verwenden.
PPPoE Erlaubt nur PPPoE Ethernet Paket Typen diesen Port zu verwenden.

- PVID fiir Untagged Frames: PVID ist bekannt als Port VLAN Identifier. Wenn ein nicht
markiertes (untagged) Paket vom eingehenden Port(s) empfangen wird diese Paket markiert
(tagged) mit der angegebenen PVID

Im Beispiel missen Sie nur VPI und VCI wie angegeben dndern (0/33) - lassen Sie die anderen
Einstellungen wie sie waren. Wiederholen sie diese Schritte indem Sie auf Erstellen - dann
RFC1483 Bridged wahlen > bis Sie von 0/34 bis 0/39 die Bridged Schnittstellen erstellt haben.

WAN Verbindung
WAN Dienste Tabelle

Marre
weanlink
rfc1483-0
rfc1483-1
rfc1483-2
rfc1483-3
rfc1483-4
rfc1483-5
rfc1483-6

Beschreibung

PPFoE AN Link

RFC 1483 bridged mode
RFC 1483 bridged mode
RFC 1433 bridged mode
RFC 1483 bridged mode
RFC 1483 bridged mode
RFC 1433 bridged mode
RFC 1483 bridged mode

Ersteller

Factory Defaulis

WebAdmin
WWebAdmin
W'ehAdmin
YWebAdrmin
WebAdrmin
YWebhdmin
Webhldmin

WP

o o o o o o 4O

W
32
33
34
35
36
37
35
34

Bearbeiten
Bearbeiten 3
Bearbeiten
Bearbeiten 3
Bearbeiten 3
Beatbeiten 3
Bearbeiten
Bearbeiten 3

Andern €Y

Léschen
Lischen
Lischen
Léschen
Léschen
Léschen O
Léschen



Schritt 3: VLAN Dienste einrichten
Gehen Sie in das Meni KONFIGURATION - ERWEITERT - VLAN BRIDGE

DefaultVlan listet alle Mitglieder Ports auf. Es ist notwendig dass Sie flir jedes VLAN die Mitglieder
Ports gruppieren.

Im Beispiel werden zwei VLAN Gruppen benétigt: Data und Video

- Klicken Sie auf VLAN erstellen um eine weitere VLAN Gruppe einzurichten

VLAN Bridge

Parameter

Mame WLAN ID Tagged Ports UnTagged Ports Bearbeiten Lischen
ethermnet wiraless wireless wds fc1483- _

Defaultslan 1 Kein 0,rfc1483-1 rfc1483-2 fc1483-3,fc1483-  Bearbeiten(

4 Hc1483-5 14835,
YLAMN erstellen

Geben Sie einen Namen und eine ID (PVID) an, damit die Video Gruppe identifiziert wird. Der glltig
Bereich flir PVID ist 1 ~ 4094.

Im Beispiel:

- VLAN untagged Ports fir Data/Internet: ethernet, wireless and wireless_wds
- VLAN untagged Ports flr Video: ethernetl, rfc-1483-0 ~ rfc-1483-6

Klicken Sie auf Ubernehmen damit die Einstellungen sofort wirksam werden.

VLAN erstellen

Parameter
WLAR Mame Yideo WLAN WLAN 1D 2 [ 2~4094 )

L] ethernet [ wireless [] wireless_wds [] ipwan

Tagyed Member Port(s) rfc1483-0 rfc1483-1 rfc1483-2 rfc1483-3
rfc1483-4 rfo1453-5 rfo1d53-6 ethernet]

L] ethernet [ wireless [] wireless_wds [] ipwan

Untagged Member Port(s) rfc1483-0 [v] rfc14583-1 cl1483-2 [v] rfc1483-3
rfc1483-4 [+ fc1483-5 [v] rfc14836 [4] ethermnet!

Ubernehrmen ][ Abbrechen ]Eurﬂckﬂ'

Nachdem Sie die VLAN Bridge und die Bridge Schnittstelle wie im Schritt 1 erstellt und
verbunden haben, sehen Sie das konforme Verhaltnis in diesem Fenster.

VLAN Bridge
Parameter
Marme YEAM 1D Tagged Ports UnTagged Ports Bearbeiten Lischen
Defaultylan 1 Kain ethernet wireless wireless_wds,  BearbeienS
ethernet1 fc1483-0,Hc1483-
YWideo WLAMN 2 Kein 1,He1483-2 rfc14583-3,Hc1483- Bearbeiten®  Loschen®

4 c1483-5 14836,
WLAMN erstelleny



Schritt 4: IGMP Snooping Aktivieren
Gehen Sie in das Menl Konfiguration > Erweitert > IGMP.

- IGMP Snooping muss aktiviert damit der Video Stream korrekt weitergeleitet wird

IGMP
Parameters

IGMP Forwarding (*)Enable O Disahle
IGMP Snaoping 1o} O Disable




4. Speichern der Konfiguration im Flash

Nachdem Sie die Einstellungen des Routers verandert haben, missen Sie alle
Konfigurationsparameter im FLASH speichern, um einen Datenverlust zu verhindern, wenn der
Router ausgeschaltet oder ein Reset durchgefihrt wird.

Speichern der Konfiguration im Flash
Bitte bestatigen Sie, dass die Konfiguration permanent in den Speicher des Routers gesichert werden soll.

Es davert einige Selkunden bis die Konfiguration in den Spelcher des Fouters dbernormimen wirde,

Ubernehrmen

- Klicken Sie auf Speichern der Konfiguration im Flash und dann auf Ubernehmen um die
neue Konfiguration im Flash zu speichern

Nach erfolgreicher Speicherung der Konfiguration wird dies mit einem separat auftretendem Fenster
bestatigt. Klicken Sie hier auf OK.

Die Seite mit der Adresse hitp:/fhome.gatew... @

Speichern der Konfiguration erfolgreich

Es kann u.U. vorkommen, dass die getatigten Einstellungen nicht direkt iGbernommen und genutzt
werden. Hier empfiehlt es sich, dass die Einstellungen zuvor wie oben beschrieben dauerhaft
gespeichert werden und das Gerat anschlieBend neu gestartet wird.

Hierzu klickt man am unteren Rechten Fensterrand auf den Button NEUSTART

Bei einem Neustart des Routers kénnen entweder

- die aktuellen Einstellungen

oder

- die werksseitigen Einstellungen (Router Reset)
weiterverwendet werden.

Router neu starten

Nach dem Neustart warten Sie bitte einige Minuten bis das System den Startvorgang abgeschlossen hat.Wenn Sie alle
Einstellungen auf die Werkseinstellung zuriicksetzen wollen,wahlen Sie bitte die Option "Standard Werkseinstellungen™.
(&) Aktuelle Einstellungen

Router neu starten
) Standard Werkseinstellungen

Nach einem Klick auf NEUSTART startet sich der Router komplett neu, synchronisiert sich
anschlieBend erneut mit der DSL Leitung und ist dann erst wieder einsatzbereit. Ein Timer zeigt dies
genau an, danach wird das Routerkonfigurationsmen( selbsténdig neu gedéffnet:

Router neu starten
Hyper Link nach  http: /192,168 0,254/
Bitte warten Sie auf 78 Sekunden



Ausloggen

Um das Web Interface des Routers zu verlassen, wahlen Sie AUSLOGGEN. Versichern Sie sich, dass
Sie die Konfiguration gespeichert haben, bevor Sie ausloggen.

HINWEIS: Bedenken Sie, dass der Router sich nur von einem PC gleichzeitig konfigurieren ldsst.
Sobald ein PC auf den Router zugreift, kann kein anderer einen Zugriff darauf erhalten,
solange der PC sich nicht ausgeloggt hat. Wenn der vorherige PC sich vergisst
auszuloggen, so kann der zweite PC nach einer vorgegeben Zeit - Standardwert ist 3
Minuten - auf den Router zugreifen. Sie kénnen diesen Wert modifizieren im Abschnitt
Erweitert - Gerdte Management des Web Interface. Schauen Sie im Abschnitt
Erweitert in dieser Anleitung nach fir weitere Informationen zu diesem Thema.

Gerite Management
Gerate Host Name

Host Name home. gateway
Embedded Web Server
*HTTP Port a0 (80 ist Standard HTTP Port)
Management IP Adresse(2) 0.0.00 (0.0.0.0" bedeutet jeder)
Management IP Netzmaske(2) 265 255 255 255
Management IP Address(2) 0.0.0.0
Management IP Netmask(2) 255 255 255 255
Abgelaufen bis auto-logout 180 Sekunden
5. Sprache

Im letzten Menipunkt kann die jeweilige Sprache der
Bedienoberflache ausgewahlt werden:

Zur Verfiigung stehen folgende Sprachen:

- Englisch
- Deutsch

English
Deutsch
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