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Willkommen zur easybell Webinarserie!

Wireshark: Traces erstellen und auswerten

06.02.2020 | easybell Webinar - SIP-Debugging mit Wireshark



easybell

Wireshark: Traces erstellen und auswerten
Heutige Themen

« Wie lassen sich Traces erstellen? (3CX, FRITZ!Box, TCP-Dump)
 Wireshark vorbereiten
 VolP-Auswertung (SIP und RTP)

e Hilfreiche Filter
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Wireshark: Traces erstellen und auswerten
Woher kommen die Traces?

e 3CX: Support-Daten Paket
e AVM FRITZ!Box: .../html/capture.html

e TCP-Dump: SSH Verbindung -> tcpdump
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Wireshark: Traces erstellen und auswerten

3 Cx - Te I efo nan I ag e CX Aktivitatenprotokoll-Einstellungen

ol Dashboard

Aktivitatenprotokoll Protokollierungsstufe (Neustart nach Anderung erforderlich):
. o g oo & Telefone
« Aktivitatenprotokoll
2 Nebenstellen Aktivitatenprotokoll
i Gruppen Gering
&3 Loschen  VFiltern ) Aktualisieren
@  SIP-Trunks Mittel
¢ D e b U g I eV e I ¥  Eingehende Regeln Suchen... s . .
@ Ausfiihrlich - ACHTUNG: Verursacht hohe CPU-Auslastung! Nur fiir Fehlersuche bis zur
4 Ausgehende Regeln 30.01.2020 13:27:09 - STUN discovery of public IP is Erfassung eines zu untersuchenden Problems verwenden. AnschlieRend bitte umgehend die
Option "Gering" auswahlen.
() Dig. Rezeptionist 30.01.2020 13:27:09 - Set log verbosity to MaxLevel
e T tart t -
ra Ce S a r e n S O e n & signalisierungsgruppen 30.01.2020 13:27:09 - Loading Contact records from B Aufbewahrungsfrist fiir Protokolldatei-Backups = 1 ~| Tage
-
Support ~ Updates v === Deutsch ~
8 Ad handbuch
ministratorhandbucl
 Support-Daten h terlad o Aktivits -
uppor aten herunteriaden v sc Aktivitdtenprotokoll Support Daten efassen B Hilke
Q@ P! Support-FAQs
& sic Aktivititenprotokoll
3CX-Blog
> 3CX-F
P &3 Loschen  YFiltern Q) Aktualisieren [l Protokolle Alle Schnittstellen “roren j P> Erfassen £ Einstellungen
Ein
3o p Handbiicher zur Gateway-Konfigurierung
7 01

Suchen...

Handbiicher zur IP-Telefon-Konfigurierung
30.01.2020 13:27:09 - STUN discovery of public IP is disabled

Support-Abo kaufen
30.01.2020 13:27:09 - Set log verbosity to MaxLevel = 2, Severity mask =7

Fachhéndler suchen
30.01.2020 13:27:09 - Loading Contact records from database
3CX kontaktieren

30.01.2020 13:27:09 - Lc:10000(@Easybell[<sip:@:0/UDP>]) Resolving targets: primary - sip:sip.easypeil.ae, no seconaary over +uur+irva+lPve
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e a S y b e I I FRITZ'Box 7490 FRITZINAS MyFRITZ!

Paketmitschnitt

° Die FRITZ!Box kann zur Diagnose alle Datenpakete im Wireshark-Format mitschneiden, wenn die FRITZ!Box als Router eingestellt ist. Es kdnnen
w I r es a r [ ] I r a ce s e r S t e e n u n a u S we rt e n mehrere Mitschnitte gleichzeitig gestartet werden. Sie helfen dem AVM-Support bei einer genauen Analyse komplexerer Probleme mit dem
[ J Internetzugang. Beachten Sie, dass Mitschnitte eventuell Ihre persénlichen Kennworter enthalten.

Starten Sie den Mitschnitt tiber die entsprechende Schaltflache "Start" und speichern Sie die Datei auf der Festplatte. Beenden Sie den Mitschnitt
mit der Schaltflache "Stopp" bzw. "Alle Mitschnitte stoppen”.

AVM F RI TZ ' B ox Wichtig: Brechen Sie nicht das Speichern der Datei auf die Festplatte im Internet Browser ab, wenn Sie den Mitschnitt beenden wollen, sondern
) driicken Sie die entsprechende "Stopp"-Schaltfléche.

Klicken Sie auf die Schaltflache "Aktualisieren", wenn die Schaltflachen zum Stoppen des Mitschnitts nicht angezeigt werden.

Internet
o [IP.der.FRITZ.Box]/html/capture.html
Schnittstelle 0 ('internet') Start Stopp
Start Stopp
; = FRITZ!Box 7490 FRITZINAS MyFRITZ!
o Schnittstelle auswahlen
Paketmitschnitt
o Start Stopp
ethl Start Stopp — e
» Trace starten/stoppen
wlan_hotspot Start Stopp Start Stopp
ptm_vr9 Start Stopp Start Stopp
wasp Start Stopp Stars SR
» Trace herunterladen | s || —
guest Start Stopp e Stopp
ifbl Start Stopp Start Stopp
wlan Start Stopp Start Stopp
Start Stopp
usb2 Start Stopp
usb1 Start Stopp
DTrace

srestalicha Daramatar I P

Alle stoppen Aktualisieren

rtragen der Daten von 192.168.188.1...
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e a Sy b e I I Linux ce3 4.9.0-9-amdé4 #1 SMP Debian 4.9.168-1+deb9u3 (2019-06-16) x86_64

System information as of: Thu Jan 30 13:15:30 CET 2020

System load: 0.16 Memory usage: 51.4%

Wireshark: Traces erstellen und auswerten |re o

TCP_Dum The programs included with the Debian GNU/Linux system are free software;
p the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.
H T Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
() 1
ZUg”ff an ZIelSyStem permitted by applicable law.

Last login: Wed Jan 29 17:43:00 2020 from 192.168.251.2
root@ce3:~# tcpdump -i any host 212.123.123.123 -w meintrace.pcapl

e SSH-Verbindung (Putty/Terminal)

e tcpdump -w /tmp/meintrace.pcap -i [gewiinschte Schnittstelle]
tcpdump -i any host [IP.des.gewiinschten.Host] -w meintrace.pcap

strg +

 Trace herunterladen (direkter Download, scp, ...)
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Wireshark: Traces erstellen und auswerten

Wireshark vorbereiten

« Wireshark herunterladen: www.wireshark.org
* Installation

e Anpassung der Ansicht

/1
WIRESHARK
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Wireshark: Traces erstellen und auswerten
VolP-Auswertung

e Interessantelnhalte fir SIP

e Interessantelnhalte fir RTP
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Wireshark: Traces erstellen und auswerten

Filter

e sip > Anzeige aller SIP-Pakete
o rtp > Anzeige aller RTP-Pakete
* ip.addr==192.123.123.123 > Zeigt alle Pakete von und zu 192.123.123.123 an

* sip.CSeq.method==REGISTER > Zeigt alle REGISTER Pakete an (INVITE, SUBSCRIBE,...)
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Wie geht es weiter?

Nachster Webinartermin

 Voraussichtlich am Donnerstag, dem 5. Marz ab 14:00

« Infos folgen unter easybell.de/business/webinare und im Newsletter

Bei Fragen und Anregungen

Kontaktieren Sie uns!

webinare@easybell.de
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Vielen Dank fiir lhre Aufmerksamkeit!
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