Authentifizierung per FQDN (Domain) Fur SIP

Trunks einrichten

Zusatzlich zur Registrierung einer Telefonanlage oder Telefonie-Losung mit
Benutzername und Passwort bietet Easybell auch eine Authentifizierung Gber eine
vertrauenswirdige Domain mit FQDN (Fully Qualified Domain Name). Diese Option

vereinfacht die Einrichtung bei Providern mit DNS-basierter Authentifizierung — besonders

Umgebung wie Microsoft Azure betrieben wird.

Was ist ein FQDN?

Ein Fully Qualified Domain Name (FQDN) ist ein vollstdndiger und weltweit eindeutiger
Domainname, wie etwa sip.meinefirma.de. Er ersetzt die IP-Adresse in der

Authentifizierung und macht Ihre Konfiguration deutlich flexibler. Besonders wenn sich
offentliche IP-Adressen dndern (zum Beispiel in Cloud-Umgebungen oder bei

dynamischen Anschlissen), bleibt die Authentifizierung stabil, solange der FQDN im
DNS auf die richtige IP-Adresse zeigt.

notwendigen Schritte kdnnen je nach Anbieter variieren.

Wir werden unser Angebot an Anleitungen erweitern.

| |
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2. Kundenportal 6ffnen

Offnen Sie das Easybell-Kundenportal. Klicken Sie im oberen Menii auf ,Telefonfunktionen”
und wahlen ,Rufnummern verwalten”.

Mein Produkt v Meine Daten Telefonfunktionen ~ Shop v Hilfe v

£ Rufnummern verwalten

Fax service
Ping Easybell Rufnummernp

Kurctanne. AOGAED N £y Benachrichtigungen

Berlin, Germany Auftrag vom 13.3.2025 fiir 030 / 92108010  easybell intern

Schnelle Aktionen

Portierungs- Formular
09 Fax senden > auftrag erstellt ausfiillen

SCHRITT 2: Unterschreiben und Absenden des Portierungsformulars

£ Benachrichtigungen verwalten > Vielen Dank fiir Ihren Portierungsauftrag! Sie erhalten in Kiirze eine E-Mail mit einem
Portierungsformular. Laden Sie es herunter, fiillen Sie es aus und unterschreiben Sie es. Senden Sie es
dann per E-Mail oder Post zurlick. Weitere Informationen zum Portierungsformular finden Sie in

% Anrufliste >

unserem Hilfe-Center.

3. Einstellungen fur Trusted IP 6ffnen

Offnen Sie durch einen Klick die Einstellungsiibersicht Ihrer Rufnummer und gehen auf das
Zahnrad neben Trusted IPs.


https://login.easybell.de/login
https://www.easybell.de/fileadmin/_processed_/6/f/csm_kundenportal-ekp-telefonfunktionen-b2c-dropdown-en_5c2e24bdf5.png

Modus . Telefon e
SIP-Benutzername D) 0049123456789123

SIP-Passwort 0O Xlyz234Xyz g8
SIP-Registrar B voip.easybell.de

App-Zugangsdaten = App nicht registriert e
Rufnummernanzeige (CLIP) = 030-1234567890

Rufnummernsignalisierung Internationales Format =}
Rufweiterleitung/ Parallelruf deaktiviert Lo
Sperrliste deaktiviert Lol
Trusted IPs deaktiviert e

4. Authentifizierung via FQDN einrichten

Nun gelangen Sie zu den Einstellungen fur Trusted IP.

Gehen Sie um die Authentifizierung per FQDN zu aktivieren nun auf Eingehend und wahlen
unter Authentifizierung via die Option FQDN Domain aus.

Geben Sie nun lhren Domain Namen ein, z.B. sip.firma.de und speichern Ihre Einstellungen


https://www.easybell.de/fileadmin/_processed_/8/7/csm_rufnummernverwaltung-uebersicht-de_d328d5af6a.png

Trusted IP Einstellungen

Alsgenena Elngenend

! Hier konnen Sie entscnelaen, ob sich inre Telefonanlage regelimaliig per Benutzemame
und Passwort bel uns authentifizien. aoer ob die Telefonanlage mmer Ober akeselbe
IP-Adresse oder Domain (FODN) erreichibar Ist und wir dleser VerknDpfung vertraven
sollen.

Bitte beachten Sle, dass die Authenufzieing via oded das Loschen alned
vertravenswordigen IF elnige Zern davert. Es 1st nicht ungewohnlich, dass der
Blidschirm ein paar Minuten lang geladen wird.

Dynamische IP-Adressen und Anschlosse mit Carmer Grade MAT konnen nicht for
die Authentifizierung per IP-Adresse genutzt werden.

soliten Sie die Option FODN bendtigen und nicht sehen, wenden Sie sich bitte an
unseren Suppodt. Es handelt sich um eine kostenpflichtige Tusatzoption.

Authentifizicryng durch Gepen 5S¢ hier gen vollqualifizierien
) SIP-Passwort Domainnamen (FODN) ein, unter dem i
O IP-Adosse Dienst errelcnbar Ist.

D vollqualifizierter Domalnname (FQON)

Transport-Protokol
TCP w

Z SRTP nutzen
Falls Ste eing Domaln verwenden, die In der Microsoft AZure Cloud genastet wird, nutzen
Sie Ditte TcP oder TLS ks Transportprotokoll
Empfonkene Emnstellung for "ncoming Number Signaling™: E164 mit fohnendem .="
Falls e ANDICTEr kelnge Domaln Jkzeptiert. nutien Sie stattdessen folgende IP-Netie

» 195.185.187.0/27, 19552 211128/ (VDR TCR)
« ZLWZ04A95/3L 2ILT7L59.20732 (TLS)

Wichtlger Himwels:
Aus techniiscnen Grénden werden bel dieser Option alle Gesprache auf die nimterdegien IP
Adressen oder den Domainnamen weftergebeftet. Bitte stellen Sle sicher, dass Se der
einzige Nutzer von easybell Telefonie unter aleser 1P ooer DoMaN SN0

O Gelesen und akieptiert

ﬂ ror alle Bufnummern Utrernehmen m

Empfehlungen fir die Konfiguration

Wenn Sie |Ihre Telefonanlage auf Basis der Microsoft Azure Cloud betreiben, setzen Sie am
besten TCP oder TLS als Transportprotokoll ein. Bei der Einstellung ,Incoming Number

Signaling” raten wir zudem dazu, das E.164-Format mit fUhrendem Pluszeichen zu
verwenden, beispielsweise +49301234567.

Falls die Domain-Nutzung nicht mdglich ist, kdnnen Sie alternativ folgende IP-Netze
eintragen:


https://www.easybell.de/fileadmin/FAQ/Kundenportal/telefonfunktionen/Rufnummern-verwalten/trusted-ip/trusteip-FQDN-de.png
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e 195.185.187.0/27,195.52.221.128/27 (UDP/TCP)

Giltige Eingabeformate

Bei der Eingabe Ihrer Domain sollten Sie einige Regeln beachten:
Fehlermeldung Fehlerursache
,Bitte geben Sie eine Domain ein." Die Domain darf nicht leer sein.

Verwenden Sie nur giltige Domain-Zeichen

,Ungultige Eingabe. Verwenden Sie nur . )
guttig g (keine Leerzeichen, Sonderlaute oder

gultige Domain-Zeichen."

Umlaute)
,Die Domain darf maximal 255 Zeichen Die Domain darf maximal 255 Zeichen lang
lang sein." sein.

,Die Domain konnte nicht aufgeldst
werden. Bitte Uberprifen Sie lhre
Eingabe."

Wenn lhre Eingabe nicht auflosbar ist,
erhalten Sie eine zusatzliche Fehlermeldung.

Wechsel zurick zur IP-Authentifizierung

Falls Sie zu einem spdteren Zeitpunkt wieder auf die Authentifizierung per IP-Adressen

umstellen mochten, konnen Sie die Methode im Kundenportal problemlos dndern. Das Feld
fur die Domain wird dabei automatisch geleert und steht fur eine neue Konfiguration bereit.
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